entr: onale per I'Infor rma t
ella P bbl Ammm stra

La posta elettronica

certificata

11



Redazione a cura di
Claudio Petrucci
Marco Orazi
Francesco Tortorelli

Con la collaborazione di
Progetto Europa Consulting

Supplemento al n. 1/2007 del periodico Innovazione,
registrato al Tribunale di Roma n. 523/2003
Direttore Responsabile Franco Tallarita

CNIPA — Centro nazionale per I'informatica nella pubblica amministrazione
Via Isonzo, 21/b - 00198 Roma
Tel. 06.85264.1 - www.cnipa.gov.it

Stampa Stilgrafica Srl
Via I. Pettinengo, 31/33 - 00159 Roma
Tel. 0643588200 - Fax 064385693



La.posta.elettronica certificata



A cura di
Claudio Petrucci, Marco Orazi
Francesco Tortorelli

con la collaborazione di
Progetto Europa Consulting srl

CNIPA

Via Isonzo, 21/b - 00198 Roma
Tel.: 06 85264.1
www.cnipa.gov.it



LA_POSTA ELETTRONICA CERTIFICATA 5
Introduzione 5
Il quadro normativo di riferimento 7
Contenuti del DPR 8
Contenuti del DM 9
Contenuti della circolare di accreditamento 9
Contenuti della circolare di vigilanza 9
Contenuti del Codice dell’Amministrazione Digitale 10
Come funziona la PEC 11
Il punto di vista dell’utente 14
Il punto di vista del Gestore 17
La PEC dal punto di vista della PA 19
[l ruolo del CNIPA e le iniziative di sostegno 21
| gestori 24
L'utilizzo della PEC ed il mercato di riferimento 25
| punti di forza della PEC 25
Gli ambiti di applicazione del servizio di PEC 27
Pubblica amministrazione 28
Business community 28
Comunicazioni del cittadino/famiglia 29

QuADRO-NORMATIVO SULLA PEC 30

Centro Nazionale per I'Informatica nella Pubblica Amministrazione 3






Introduzione

La posta elettronica rappresenta uno strumento di ampissima diffusio-
ne per le caratteristiche di semplicita, immediatezza ed efficacia ed &
frequentemente utilizzata nelle comunicazioni interpersonali e d’uffi-
cio, per scambi di messaggi, nella gestione di appuntamenti, trasmis-
sione di file e documenti digitali di qualsiasi genere. Le informazioni
scambiate, talvolta anche a carattere formale, riguardano prevalente-
mente utenti tra loro noti. D’altra parte la diffidenza ad utilizzare la
posta elettronica, tra soggetti generalmente tra loro non noti o quando
la comunicazione assume un valore legale, & giustificata da alcune
“debolezze” intrinseche dello strumento. Utenti con un pochino di
esperienza con la posta elettronica possono facilmente falsificare il
mittente, I’orario di invio, la notifica di ricezione e quant’altro. Inol-
tre, alla posta elettronica tradizionale mancano la standardizzazione
delle ricevute e dei comportamenti dei provider, sia nei casi di attri-
buzione delle caselle sia nel trattamento delle mail in caso di anoma-
lia. Infine, & opportuno aggiungere che chiunque, dotato anche di un
solo personal computer, puo realizzare un sistema completo di posta
elettronica, gestendo in autonomia il servizio. E evidente pertanto che
la posta elettronica, pur essendo uno strumento facilmente accessibile
da qualsiasi utilizzatore, non fornisce né garanzie certe di effettivo in-
vio e consegna di un messaggio, né certezza sulla sua paternita, né
regole standardizzate che consentano di tracciare il percorso del mes-
saggio durante la fase di trasmissione.

La posta elettronica certificata (PEC) & un sistema di posta elettronica in
grado di superare le “debolezze” della posta elettronica e di poter esse-
re utilizzata in qualsiasi contesto nel quale sia necessario avere prova
opponibile dell’invio e della consegna di un documento elettronico. La
posta elettronica certificata si presenta come un’innovazione capace di
generare enormi risparmi sul piano economico nei settori pubblici e pri-
vati e di semplificare i rapporti tra privati e tra costoro e la Pubblica Am-
ministrazione.
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La normativa, necessaria in un paese come l’ltalia dove il diritto trae
fondamento da una tradizione scritta (civil law), ha stabilito il formato
delle ricevute e le caratteristiche tecniche di funzionamento, ha inoltre
introdotto e disciplinato, nell’ordinamento italiano, la figura del Gestore
del servizio di posta elettronica certificata (fornitore del servizio).
Utilizzando un parallelo con il mondo cartaceo, potremmo dire che la
posta elettronica sta alla lettera ordinaria come la posta elettronica cer-
tificata sta alla raccomandata; considerazione aggiuntiva e che il siste-
ma di posta elettronica certificata risolve alcune carenze intrinseche
della raccomandata tradizionale:

e la conoscibilita certa della casella mittente e quindi del titolare,
mentre non é tracciato colui che spedisce una raccomandata;

* la possibilita di legare in maniera certa ed opponibile la trasmis-
sione con il documento trasmesso, tale possibilita e preclusa con
la raccomandata.

Un'ulteriore caratteristica della posta elettronica certificata € quella di es-
sere adatta tanto ad uno scambio tra individui quanto a quello tra applica-
zioni. Un’organizzazione puo ricevere attraverso messaggi di posta elettro-
nica certificata documenti che possono essere immediatamente trattati da
un’applicazione informatica, grazie alle caratteristiche delle ricevute.
L'utente abituato all’utilizzo della posta elettronica non dovra cambiare
abitudini operative o installare particolari software e potenzialmente
potra inviare o ricevere raccomandate elettroniche in una qualunque
ora e giorno dell’anno da un qualunque dispositivo collegato ad una re-
te telematica. L'utente che voglia utilizzare la posta elettronica certifica-
ta potra contare su livelli minimi di servizio garantiti dalla norma ed
una trasparenza delle offerte garantita dalla pubblicazione in internet,
da parte di ogni gestore, di un manuale operativo relativo al servizio of-
ferto. In tale manuale, tra I'altro, I'utente puo trovare le caratteristiche di
ciascuna offerta e pud in questo modo orientarsi tra le diverse proposte
che, oltre al rispetto dei numerosissimi requisiti tecnici, contengono ser-
vizi aggiuntivi che valorizzano e differenziano le singole proposte.

Il lettore puo trovare in questa minigrafia la descrizione della posta elet-
tronica certificata, le modalita di funzionamento, le funzionalita base a
disposizione degli utenti, alcuni suggerimenti per I'utilizzo, gli ambiti di
applicazione del servizio e le caratteristiche dei gestori.
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Il quadro normativo di riferimento

A partire dal riferimento primario costituto dall’articolo 15, comma 2,
della legge 15 marzo 1997, n. 59 il quadro normativo relativo alla Posta
Elettronica Certificata e costituito dai seguenti riferimenti:

e Decreto del Presidente della Repubblica

e Decreto Ministeriale

e Circolare di accreditamento CNIPA

e Circolare di vigilanza CNIPA

e Decreto Legislativo (Codice dell’Amministrazione Digitale)

e DPR 11 febbraio 2005, n. 68, “Regolamento recante disposizioni
per l'utilizzo della posta elettronica certificata, a norma dell’arti-
colo 27 della legge 16 gennaio 2003, n. 3.” (G.U. 28 aprile 2005,
n. 97)

e Decreto Ministeriale 2 novembre 2005, “Regole tecniche per la
formazione, la trasmissione e la validazione, anche temporale,
della posta elettronica certificata” (G.U. del 14 novembre 2005,
n. 265)

e Circolare di accreditamento CNIPA CR/49 24 novembre 2005,
“Modalita per la presentazione delle domande di iscrizione all’e-
lenco pubblico dei gestori di posta elettronica certificata di cui al-
I"articolo 14 del decreto del Presidente della Repubblica 11 feb-
braio 2005 n. 68” (G.U. 5 dicembre 2005, n. 283)

e Circolare di vigilanza CNIPA CR/51 del 7 dicembre 2006, “Esple-
tamento della vigilanza e del controllo sulle attivita esercitate da-
gli iscritti nell’elenco dei gestori di posta elettronica certificata
(PEC) di cui all’articolo 14 del decreto del Presidente della Re-
pubblica 11 febbraio 2005, n. 68” (G.U. 21 dicembre 2006,
n.296)

e Decreto Legislativo 7 marzo 2005, n. 82 (G.U. 16 maggio 2005,
n. 93)

Di seguito sono proposti gli elementi piu significativi di ciascuna delle
precedenti norme.
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Contenuti del DPR

definizione dei soggetti previsti dal servizio [art. 2]:
o Mittente;

o Destinatario;

o Gestore;

modifica del comma 1 dell’art. 14 del dpr 445 del 2000 [art. 3] re-
sa necessaria per ridefinire la formulazione originaria relativa alla
sequenza di invio e ricezione di un documento informatico. Di se-
guito & proposta la nuova formulazione, attualmente in vigore:

o 1.1l documento informatico trasmesso per via telematica si in-
tende spedito dal mittente se inviato al proprio gestore, e si in-
tende consegnato al destinatario se reso disponibile all’indiriz-
zo elettronico da questi dichiarato, nella casella di posta elet-
tronica del destinatario messa a disposizione dal gestore.

obbligo per i gestori di garantire |'interoperabilita dei servizi of-
ferti [art. 5, comma 2];

garanzie circa l'integrita del messaggio trasmesso [art. 11, comma 1]

obbligo per i gestori di tenere traccia delle operazioni svolte, in
un apposito log, per una durata di trenta mesi garantendone la ri-
servatezza, la sicurezza, 'integrita e l'inalterabilita [art. 11, com-
mi 2 e 3];

regole per la gestione dei messaggi contenenti virus [art. 12];
obbligo per i gestori di garantire livelli minimi di servizio [art. 13];

definizione dell’elenco pubblico dei gestori di posta elettronica
certificata [art. 14, comma 1];

elenco dei requisiti che il candidato gestore deve dimostrare di
possedere per essere iscritto nell’elenco pubblico [art 14, commi
2,3,4,5e6];

assegnazione al CNIPA delle funzioni di vigilanza e controllo sul-
le attivita dei gestori [art. 14, comma 13];

limiti di utilizzo delle caselle di posta elettronica certificata rila-
sciate dalle PA ai privati [art. 16, comma 2].
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Contenuti del DM

Il Decreto Ministeriale approfondisce parte dei contenuti proposti dal DPR
e prevede come allegato I'insieme dei requisiti tecnico/funzionali necessa-
ri alla realizzazione di una piattaforma software per |’erogazione del servi-
zio. In particolare, introduce nuovi elementi di dettaglio relativi a:

e obbligo per il gestore di acquisire la certificazione 1ISO 9001:2000
relativamente a tutti i processi connessi al servizio di posta elettro-
nica certificata [art. 20];

¢ definizione dei requisiti organizzativi dei gestori [art. 21/22/23].

Contenuti della circolare di accreditamento

La circolare di accreditamento fornisce elementi di dettaglio per la pre-
sentazione della domanda di iscrizione all’elenco pubblico dei gestori
di posta elettronica certificata. In particolare, la documentazione richie-
sta e relativa ai seguenti ambiti:

e societario;

e economico-patrimoniale;

* organizzativo;

e tecnico-operativo/sicurezza.

La circolare fornisce inoltre indicazioni circa la modalita di esame della
domanda di iscrizione all’elenco pubblico dei gestori.

Contenuti della circolare di vigilanza

La circolare di vigilanza fornisce elementi di dettaglio in relazione alle
modalita con le quali il CNIPA esercita la vigilanza nei confronti dei ge-
stori iscritti nell’elenco pubblico e prevede:

* lo svolgimento dei test di interoperabilita;

il monitoraggio, da parte del CNIPA, delle modalita di vendita dei
servizi PEC;

* la comunicazione periodica al CNIPA delle statistiche relative al
traffico gestito ed ai livelli di servizio erogati;

e la tempestiva segnalazione al CNIPA di malfunzionamenti gravi
al proprio servizio di posta elettronica certificata;
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» la sospensione del servizio erogato dal gestore in caso di malfun-
zionamenti gravi;

o ['effettuazione di sopralluoghi da parte del CNIPA presso le strut-
ture utilizzate dal gestore, al fine di verificare la conformita del si-
stema di PEC;

* la disposizione, da parte del CNIPA, di provvedimenti nei con-
fronti dei gestori inadempienti.

Contenuti del Codice dell’Amministrazione Digitale

[l Codice dell’Amministrazione Digitale rappresenta uno strumento giu-
ridico volto a fornire un quadro normativo coerente, omogeneo ed uni-
tario all’applicazione delle nuove tecnologie nella PA.

[l Codice, relativamente alla posta elettronica certificata, prevede:

« il diritto all'uso delle tecnologie [art. 3];

e indicazioni circa I'utilizzo della posta elettronica certificata per la
PA [art.6];

e obbligo di istituire almeno una casella di posta elettronica certifi-
cata, per ciascun registro di protocollo [art. 47];

e |'utilizzo della posta elettronica certificata nei casi per i quali &
necessaria |’evidenza dell’avvenuto invio e ricezione di un docu-
mento informatico [art.48]

Tutta la normativa sopra descritta € interamente presente e scaricabile
dall’apposita sezione del sito del Cnipa.

Per completezza, e per chiudere con gli interventi normativi predispo-
sti dal legislatore, la legge Finanziaria 2008 richiama la posta elettroni-
ca certificata, all’articolo 2 comma 589, prevedendo che il CNIPA ef-
fettui azioni di monitoraggio e verifica, presso le pubbliche ammini-
strazioni, delle disposizioni in materia di posta elettronica certificata. Il
mancato adeguamento alle predette disposizioni in misura superiore al
50 per cento del totale della corrispondenza inviata comporta la ridu-
zione, nell’esercizio finanziario successivo, del 30 per cento delle ri-
sorse stanziate nell’anno in corso per spese di invio della corrispon-
denza cartacea.
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Come funziona la PEC

In questo capitolo viene proposta la descrizione funzionale del servizio
con |'evidenza di tutti gli “attori”, a vario titolo coinvolti nel processo di
invio/ricezione di un documento informatico.

Iniziamo, quindi, elencando quali sono le componenti da considerare:

e [|'utente mittente, cioe colui il quale ha l'esigenza di inviare un
documento informatico;

e ['utente destinatario, il soggetto al quale sara destinato |'oggetto
dell’invio;

* il gestore del mittente, il soggetto con il quale il mittente mantie-
ne un rapporto finalizzato alla disponibilita del servizio di PEC;

* il gestore del destinatario, il soggetto con il quale il destinatario man-
tiene un rapporto finalizzato alla disponibilita del servizio di PEC;

 la rete di comunicazione, che tipicamente puo essere considerata
internet;

¢ il documento informatico, realizzato dal mittente ed oggetto del-
I'invio verso il destinatario.
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Sia il mittente che il destinatario devono disporre di un PC (o altro ido-
neo dispositivo) e della connessione al proprio gestore di PEC. Di segui-
to si considerera il caso pil generale che prevede che il mittente ed il
destinatario facciano riferimento a due gestori diversi; le successive
considerazioni valgono comunque anche nel caso in cui mittente e de-
stinatario facciano riferimento ad uno stesso gestore.

[l punto di partenza del processo coinvolge il mittente che con i propri
strumenti predispone uno o pit documenti informatici; € bene ricordare
che la PEC & un servizio di trasporto ed in quanto tale non entra nel me-
rito di cio che & oggetto del trasferimento dal mittente al destinatario.
Quindi il mittente, con la PEC, puo inviare qualsiasi tipo di documento
informatico, ad esempio un testo, un’immagine, un programma e cosi
via.

Predisposto I'oggetto dell’invio, il mittente, si deve far riconoscere dal
sistema di PEC del proprio gestore secondo le modalita da questi previ-
ste. Una modalita diffusa per accedere al servizio PEC & ad esempio la
classica accoppiata user-id/password; cio non toglie la possibilita di
adottare modalita diverse e con maggiori livelli di sicurezza quali, ad
esempio, le smart card.

Superata la fase di riconoscimento, il mittente, utilizzando I'interfaccia
disponibile, che verosimilmente sara il classico client di posta elettroni-
ca o, in alternativa, un web browser, predispone il messaggio di PEC e
quindi lo invia. E bene evidenziare che il mittente operera secondo le
abituali modalita previste per Iinvio di un messaggio di posta elettroni-
ca convenzionale.

A seguito dell’invio, il sistema di PEC del mittente effettua una serie di
controlli finalizzati a verificare la correttezza formale del messaggio e
I'assenza di virus. Nel caso i controlli evidenziassero delle criticita il
messaggio non verrebbe inoltrato verso il destinatario ed il mittente ri-
ceverebbe una ricevuta, firmata elettronicamente dal proprio Gestore di
PEC, contenente l'informazione che I'invio non ha avuto luogo e le re-
lative motivazioni.

Qualora i controlli, realizzati in fase di invio, non rilevino criticita il ge-
store mittente provvede ad inserire, come allegato, il messaggio prepa-
rato dal mittente ed a firmarlo digitalmente. Quest'ultima operazione &
finalizzata a garantire inalterabilita del messaggio che il mittente ha
predisposto per l'invio.
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A questo punto, il Gestore mittente provvede ad inoltrare, tramite la re-
te, il messaggio verso il Gestore destinatario.

Quest’ultimo, ricevendo cio che é stato inoltrato dal Gestore mittente,
provvede ad effettuare una serie di verifiche, destinate a controllare la
provenienza (da un gestore PEC iscritto nell’apposito elenco) e I'integri-
ta del messaggio ricevuto. Questi ultimi controlli sono finalizzati ad
avere tutte le garanzie in merito alla non alterazione del messaggio nel
suo transito tra un Gestore ed un altro.

Fra i controlli effettuati, anche in questo caso si rileva I'eventuale pre-
senza di virus che bloccherebbero I'inoltro del messaggio verso il desti-
natario. Il verificarsi di questa situazione comporta una notifica, al mit-
tente, di mancata consegna del messaggio inviato per problemi di sicu-
rezza.

Il Gestore destinatario, quindi, procede a depositare il messaggio nella
casella del destinatario. A conclusione di questa operazione, il gestore
destinatario provvede ad inviare la ricevuta di avvenuta consegna al
mittente. Tale ricevuta attesta che il messaggio inviato dal mittente e sta-
to depositato nella casella del destinatario (indirizzo telematico da que-
sti prescelto) ed inoltre pud evidenziare anche il contenuto dell’invio
(una delle opzioni prevede la presenza nella ricevuta dell’intero mes-
saggio inviato). Anche in questo caso la ricevuta di avvenuta consegna
e firmata elettronicamente dal gestore destinatario al fine di garantire la
validita giuridica della stessa nei casi di utilizzo.

Ora il destinatario ha disponibile nella sua casella il messaggio ricevu-
to, e puo quindi consultarlo, come in un sistema di posta elettronica
tradizionale. E importante evidenziare che il sistema di PEC, essendo un
sistema di trasporto, non considera la lettura del messaggio prova del-
I'effettiva consegna. Il messaggio si intende consegnato quando il Ge-
store lo rende disponibile nella casella di posta elettronica certificata
del destinatario.

Nelle due situazioni di invio e ricezione, laddove il Gestore rilevi la
presenza di virus nel messaggio, non deve trasmetterlo e deve mantene-
re il messaggio in un apposito archivio per una durata di trenta mesi,
cosi come previsto dalle norme, al fine di poter effettuare successive ve-
rifiche circa I’evento rilevato.

Di seguito € proposta una rappresentazione grafica di quanto appena
esposto.

Centro Nazionale per I'Informatica nella Pubblica Amministrazione
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Posta elettronica certifieata
- schema funzionale -

Dominio di posta
certificata mittente

Dominio di posta
certificata destinatario

Una descrizione piu tecnica ed approfondita delle operazioni che ven-
gono svolte all’interno della posta elettronica certificata e finalizzate ad
aumentarne la tracciabilita, I'affidabilita e la sicurezza del sistema, &
contenuta nella normativa tecnica di riferimento (Regole tecniche alle-
gate al DM). Un commento relativo a tali funzionalita e caratteristiche
esula dagli scopi del presente minigrafia.

Il punto di vista dell’utente

La posta elettronica certificata € ormai una realta che cambiera molte
modalita di comunicazione non solo fra le imprese, ma anche fra que-
ste e la Pubblica Amministrazione; inoltre, anche i normali cittadini
avranno un notevole risparmio di tempo e denaro comunicando con la
Pubblica Amministrazione utilizzando questo nuovo sistema, quando fi-
no a ieri era possibile utilizzare solo la tradizionale raccomandata A/R.
Qualunque cittadino o impresa oggi puo rivolgersi ad uno dei fornitori
del servizio (Gestori) iscritti nell’apposito elenco pubblico gestito dal
CNIPA (vedi la sezione “I Gestori”) ed ottenere, previa sottoscrizione di
un contratto, una casella di PEC. | Gestori di posta elettronica certificata
possono essere sia aziende che Pubbliche Amministrazioni ma in en-

e
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trambi i casi devono aver superato con successo |'istruttoria di accredi-
tamento del CNIPA, che ha come scopo la verifica del possesso dei re-
quisiti organizzativi e tecnici, nonché di sicurezza - stabiliti dalla nor-
ma — per |'erogazione del servizio, al fine di garantire una qualita dei
servizi offerti all’'utenza coerente con il dettato e lo spirito della norma.
La scelta del Gestore da utilizzare come fornitore del servizio di PEC
dovrebbe essere fatta sia in base alle proprie esigenze che alle offerte
tecniche e commerciali che ciascun Gestore propone, disponibili sul si-
to Internet dichiarato nella fase di accreditamento presso il CNIPA. Inol-
tre, ciascun Gestore e obbligato per legge a pubblicare sul proprio sito
anche il Manuale Operativo del servizio, che descrive, tra I'altro, le so-
luzioni tecniche adottate per I'accesso e I'utilizzo della propria casella
e per garantire i previsti livelli di sicurezza nella trasmissione.

Lofferta di ciascun Gestore di Posta Elettronica Certificata, benché deb-
ba rispettare i livelli minimi di servizio e i requisiti imposti dalla norma,
puo variare nel dettaglio: I'utente puo stipulare un contratto con il pro-
prio Gestore richiedendo singole caselle, un intero dominio cui fanno
capo piu caselle, oltre che ulteriori servizi non regolamentati. Dopo
aver stipulato un contratto con il fornitore prescelto, I’attivazione
della(e) casella(e) di PEC avviene seguendo la procedura definita dal
fornitore e descritta nel Manuale Operativo predetto. Dopo I'attivazione
della casella di PEC ogni utente ha a disposizione tutti i servizi, normati
e non, che il Gestore mette a disposizione: gestione completa della ca-
sella (lettura, cancellazione, spostamento, etc. dei messaggi), gestione
delle ricevute di invio e ricezione opponibili a terzi in caso di contesta-
zione, accesso ai log delle operazioni svolte in caso di smarrimento del-
le ricevute; tutto questo rispettando i livelli minimi di qualita del servi-
zio stabiliti dalla Norma.

L'utilizzo della PEC e assimilabile a quello della posta elettronica tradi-
zionale, se si esclude la produzione delle ricevute e la gestione dei dati
di certificazione (firma dei messaggi e delle ricevute/avvisi). Per la frui-
zione del servizio si pud impiegare sia un normale browser di pagine
Internet come, a solo titolo di esempio, Internet Explorer che uno dei
client di posta tra quelli diffusi sul mercato. La norma, tuttavia, impone
che i client rispettino almeno i seguenti requisiti:

e gestione del colloquio con i punti di accesso e di consegna utiliz-
zando canali di trasmissione sicuri;
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s gestione dell’autenticazione dell’utente sia in fase di invio che di
ricezione dei messaggi;

¢ gestione della firma elettronica apposta sui messaggi e sulle rice-
vute, nonché sugli eventuali avvisi.

Per un elenco completo e maggiormente dettagliato delle caratteristiche
dei client per I'utilizzo della PEC si rimanda alle Regole Tecniche alle-
gate al Decreto Ministeriale 2 novembre 2005.

Mediante il servizio di posta elettronica certificata e possibile spedire
qualunque tipo di documento prodotto con strumenti informatici (anche
sottoscritto con firma digitale); tuttavia, proprio per le sue caratteristiche
peculiari, & preferibile utilizzarlo nelle comunicazioni “ufficiali” che ri-
chiedono la certificazione delle fasi di invio e ricezione del messaggio e
degli eventuali allegati, come ad esempio I'invio di documentazione ad
una Pubblica Amministrazione. Benché sia preferibile utilizzare il servi-
zio di PEC per questo tipo di comunicazioni, cio non esclude il suo im-
piego anche per i casi in cui non sia necessario disporre delle certifica-
zioni prodotte.

L'utente mittente del servizio di posta elettronica certificata (identificato
dal Gestore come il titolare della casella) riceve nella propria casella, se
il processo di invio e ricezione va a buon fine, due ricevute: una di ac-
cettazione da parte del proprio Gestore e una di avvenuta consegna da
parte del Gestore del destinatario. Qualora una ricevuta venga inavver-
titamente cancellata oppure smarrita, il titolare puo richiedere al pro-
prio Gestore, utilizzando i canali e le modalita che quest’ultimo mette a
disposizione alcune informazioni in essa contenute. Questa possibilita,
garantita dalla norma, e volta alla salvaguardia del titolare in caso di
contenzioso nel quale si richieda documentazione attestante |'invio e la
ricezione di un messaggio; tuttavia, € bene sottolineare che I’archivio
delle operazioni svolte (log), dal quale e possibile risalire alle informa-
zioni contenute nelle le ricevute, deve essere conservato dal Gestore
per trenta mesi.

La disponibilita da parte del mittente della ricevuta di avvenuta conse-
gna non garantisce la lettura del messaggio da parte del destinatario, e
solo la certificazione che il messaggio spedito, eventualmente conte-
nente allegati, & stato consegnato — inalterato — nella casella di Posta
Elettronica Certificata del destinatario. Inoltre, il destinatario di un mes-
saggio di PEC non puo negarne |'avvenuta ricezione, dal momento che
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la ricevuta di avvenuta consegna, firmata ed inviata al mittente dal Ge-
store di PEC scelto dal destinatario, riporta la data e I’ora in cui il mes-
saggio e stato consegnato nella casella di PEC del destinatario, certifi-
candone, di fatto, I'avvenuta consegna. Come ulteriore valore aggiunto
rispetto alla raccomandata cartacea, la PEC consente non solo di certifi-
care le fasi di invio e ricezione di un messaggio ma, utilizzando la rice-
vuta di avvenuta consegna “completa” (che riporta anche tutti gli even-
tuali allegati), si puo certificare che il contenuto ricevuto € esattamente
quello che era stato inviato.

E importante sottolineare che il servizio di Posta Elettronica Certificata &
“completo”, ovvero produce le certificazioni — a valore legale — atte-
stanti I'invio e la consegna di un messaggio, solo se entrambi gli interlo-
cutori dispongono di caselle PEC, anche facenti capo a Gestori diversi
(dovendo i vari Gestori garantire |'interoperabilita dei servizi offerti).
Contrariamente, qualora da una casella di PEC si spedisca un messaggio
ad un destinatario che non ha una casella di posta certificata, I'unica ri-
cevuta prodotta dal sistema e quella di accettazione, proveniente dal
Gestore del mittente. Infine, qualora un messaggio di posta elettronica
ordinaria venga spedito ad un destinatario PEC possono presentarsi due
distinte situazioni: il messaggio non viene accettato dal Gestore e quin-
di non arriva al destinatario, ovvero il messaggio entra nel sistema PEC
e giunge al destinatario all’interno di una busta di anomalia (per mag-
giori dettagli si rimanda alle Regole Tecniche allegate al Decreto Mini-
steriale 2 novembre 2005). | criteri per la gestione della posta elettroni-
ca ordinaria sono a discrezione del Gestore (che deve comunque co-
municarli ai propri utenti) il quale potrebbe decidere, ad esempio per li-
mitare il dannoso fenomeno dello spam, di non accettare messaggi pro-
venienti da domini non PEC.

Il punto di vista del Gestore

| Gestori del servizio di posta elettronica certificata, iscritti nell’apposito
elenco pubblico gestito dal CNIPA, svolgono il ruolo di garante per le
fasi di invio e di consegna di un messaggio, oltre ovviamente a rilascia-
re caselle e domini PEC. Secondo quanto previsto dalla Norma, posso-
no svolgere il ruolo di Gestori sia aziende private, con capitale sociale
non inferiore ad un milione di euro, sia Pubbliche Amministrazioni,
purché presentino regolare domanda di accreditamento presso il CNIPA
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che, a seguito di una istruttoria, valuta se il richiedente possiede i requi-
siti minimi previsti dalla norma per lo svolgimento dell’attivita di Gesto-
re. L'elenco pubblico dei Gestori di Posta Elettronica Certificata e dispo-
nibile per la consultazione sul sito del CNIPA, come mostrato nella fi-
gura seguente.

{~ CMIPA: Hlenco pubblice dei gestori - Windows Intesnel Fagplorer
a—:; =[] Mtpiiweev.crio, govadske/R-ITfIn_swito_piarvfPosta_Bisttronia_Cerliicata_{PEC) Elenco_publikco_dei_pestori o8| | | 2 | | moonse | P

DRty Yoow il Sioed 1
a belosone” ¥ Coren b 68 [+ | 4 Seoralbely B (8Sbloccatl P Cortrala w [ Tvviaar 4 [ bl [ ]

o | O pbidend., x| | B 0 @ o Qmvwn-

[ i Pl ea AeinAtrarioen
uida
Horve 2 In primo piane o Busta Elelironics Certificats (PEC) :: Elmcs pubblics dui gestor 5
If Centro Nazionale ﬁi Elenco pubblico dei gestori
Chi siamo - o i 4 febbraio 2008 = Elence gubblice dei
* o ta to:
ata ultimo aggiornamen ebbraio
L'elenco pubbdico dei gestori di Posta Elettronica
' Certificata, previsto dall'art. 14 del DPR 11 febbralo » Minigrafia sulla PLC
( ! T _| 2005, n. 68 (EDE) (RTE) pubblicato i G.UI, del 28

aprile 2005, n, 97, viene tenuto dal Cnipa ¢ viene » Circolare di vigilanza
reso disponibile attraverso la rete Intemet. Lalenco sui gestari
pubblico &' sottoscritto con firma digitale

dal Prassdente del Cripa o conbene, per ogni gestore, le seguent

indicazioni:

a) denominazione sociale:

_____ b} sede legale;
€) rappresentante legale;
2 d) indirizzo intermet;
o & monktoregol <} dhots o irionie eildenicas
e 1) data saznone od eventuale gestore sostitutiva,
® & risorse umane
N Funzionamentn " .
01.02.2008 (p7m)
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[ CNIPA, nel corso dell’istruttoria di accreditamento, valuta, tra gli altri,
i requisiti di onorabilita, I'adeguatezza del personale, i processi atti a
garantire la sicurezza dei dati e delle trasmissioni, |'esperienza del pro-
ponente nell’erogazione di servizi di analoga natura, la ridondanza ed i
servizi messi in atto in caso di emergenza. E bene sottolineare che tutti i
Gestori iscritti nell’elenco pubblico possiedono i requisiti minimi previ-
sti dalla norma, per cui sono equiparabili sia dal punto di vista tecnico
che organizzativo, tuttavia |’offerta commerciale del servizio puo differi-
re; prima di scegliere un Gestore di PEC, quindi, & bene valutare le di-
verse offerte proposte visitando il sito Internet dichiarato dal Gestore e
presente nell’elenco pubblico.
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Tutti i Gestori, in fase di accreditamento, assumono alcuni obblighi, sia
nei confronti degli utenti che del CNIPA, tra i quali:

e rispettare i requisiti previsti dalla norma per lo svolgimento del-
Iattivita di Gestore;

e rispettare le prescrizioni previste dalle Regole Tecniche allegate al
Decreto Ministeriale 2 novembre 2005;

e dotarsi di una certificazione I1SO specifica per il processo di ero-
gazione del servizio PEC;

e dotarsi di una polizza assicurativa a copertura dei danni derivanti
dall’attivita di Gestore;

e fornire tutti gli aggiornamenti in merito alla struttura organizzati-
va, all’assetto societario, alle caratteristiche del servizio, all’orga-
nizzazione della sicurezza e alle sedi presso le quali il servizio
viene erogato;

e consentire |'accesso, da parte di incaricati del CNIPA, alle sedi
dedicate all’erogazione del servizio, affinché gli stessi possano
espletare I'attivita di vigilanza.

Come detto in precedenza, non solo le aziende private ma anche le
Pubbliche Amministrazioni possono svolgere il ruolo di Gestori di Posta
Elettronica Certificata. Tuttavia, come stabilito dall’art. 16 del DPR, le
caselle rilasciate ai privati da una Pubblica Amministrazione possono
essere utilizzate esclusivamente per comunicazioni tra la stessa e 'uten-
te cui € stata rilasciata la casella. Lo stesso DPR, all’art. 15, stabilisce
che il servizio di PEC sul territorio italiano puo essere erogato anche da
Gestori stabiliti in altri paesi dell’Unione europea che soddisfino, in ac-
cordo alla legislazione dello stato membro di riferimento, formalita e
requisiti equivalenti al DPR e al DM; il CNIPA valuta l'equivalenza dei
requisiti.

La PEC dal punto di vista della PA

L'utilizzo della posta elettronica certificata rappresenta per la Pubblica
Amministrazione un’opportunita ed un obbligo al tempo stesso. E
un’opportunita in quanto consente di ammodernare i propri processi di
comunicazione aumentando l'efficienza e riducendo i costi. Studi di
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fattibilita relativi a diversi progetti di utilizzo della posta elettronica cer-
tificata hanno dimostrato I’enorme recupero di efficienza e i risparmi di-
retti e indiretti. Come gia ricordato la PEC & uno strumento di trasporto
e pertanto la sua adozione in luogo di strumenti tradizionali puo rende-
re efficiente solo questa parte del processo. Come si accennava, il codi-
ce dell’amministrazione digitale (L. 82/05) stabilisce che i privati hanno
diritto a richiedere e ottenere I'uso della PEC da parte delle amministra-
zioni, le quali ai sensi della |. 82/05, art. 47, devono istituire almeno
una casella di posta elettronica certificata.

La suddetta norma stabilisce inoltre che gli indirizzi delle caselle di po-
sta elettronica certificata delle amministrazioni devono essere resi dis-
ponibili anche attraverso il sito web dell’amministrazione stessa.

Le pubbliche amministrazioni garantiscono ai terzi la libera scelta del
Gestore di posta elettronica certificata da utilizzare nelle comunicazio-
ni con le stesselart. 16 DPR], mentre I'utilizzo nei confronti dei privati
della posta elettronica certificata deve essere da questi esplicitamente
richiesto fornendo il proprio indirizzo. La dichiarazione di tale indirizzo
e giuridicamente valida nell’ambito di ciascun procedimento. A tal fine
& opportuno che le amministrazioni, che intendono utilizzare la PEC
nei confronti dei privati che accettano tale canale di comunicazione, ri-
chiedano espressamente il consenso per tutti i procedimenti per i quali
sono in grado di comunicare attraverso la PEC stessa. In tal modo puo
essere ottimizzato il processo di acquisizione della volonta dei privati
nei casi in cui costoro preferiscano questo canale di comunicazione. Le
amministrazioni dovranno inoltre considerare che la volonta possa esse-
re revocata ovvero il privato pud comunicare una variazione di indiriz-
zo di posta elettronica certificata. Occorre tener presente che allo stato
attuale della normativa l'indirizzo di posta elettronica certificata non
puo essere considerato come una residenza telematica e non esistono
elenchi pubblici di indirizzi di posta elettronica certificata di privati. A
tale affermazione fa parziale eccezione la pubblicazione (su base vo-
lontaria) degli indirizzi di posta elettronica certificata delle imprese, al-
I"atto di iscrizione nel registro delle imprese. Tale volonta manifesta I’as-
senso ad accettare I'utilizzo della posta elettronica certificata limitata-
mente ai rapporti tra privati [art. 4 DPR].

La norma, come accennato in precedenza, prevede che la Pubblica
Amministrazione possa essere anche gestore di posta elettronica certifi-
cata. In questo caso la PA puo operare:
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 limitatamente ai propri bisogni di caselle di posta elettronica cer-
tificata;
¢ fornendo le caselle PEC anche ad altre amministrazioni;

e fornendo le caselle anche ai privati.

In linea generale mentre gli adempimenti amministrativi e i vincoli pre-
visti dalla normativa risultano semplificati per la Pubblica Amministra-
zione, le caratteristiche ed i vincoli tecnici sono perfino superiori a
quelli previsti per i privati. Pertanto la PA come gestore di posta elettro-
nica certificata deve considerarsi un fatto eccezionale o giustificato da
una reale specificita.

In tutti i casi suddetti, la PA deve dimostrare di avere tutti i requisiti tec-
nici e organizzativi, con particolare riguardo a metodi e procedure per
la gestione del servizio. Nella predetta circostanza la Pubblica Ammini-
strazione oltre alle responsabilita derivanti dall’azione amministrativa
aggiunge quelle tipiche dell’esercizio del servizio di posta elettronica
certificata.

L'esercizio dell’attivita di gestore da parte di una PA deve limitarsi alla
sussidiarieta, senza imposizione, in quanto il privato, come gia ricorda-
to, puo utilizzare un qualunque Gestore. Sul piano tecnico la PA deve
impedire che le caselle fornite ai privati possano essere da questi utiliz-
zate per comunicare con altri soggetti, pubblici e privati.

In ultima analisi si ritiene che le necessita che possono suggerire ad una
PA di scegliere di diventare gestore possano essere soddisfatte utilizzan-
do altri Gestori (privati), studiando una soluzione specifica. Il CNIPA
puo fornire il necessario supporto per valutare attentamente una tale
scelta.

Il ruolo del CNIPA e le iniziative di sostegno

Il servizio di posta elettronica certificata nasce all’interno del CNIPA
che ha avviato negli scorsi anni una lunga fase di confronto e sperimen-
tazione, informando attraverso il proprio sito delle attivita in corso e
delle caratteristiche del servizio, man mano che si andava consolidando
sul piano tecnico e normativo. Tale fase di sperimentazione ha coinvol-
to diverse categorie di soggetti consentendo in tal modo di far crescere
un mercato nel quale la Pubblica Amministrazione si € trovata al centro
di un processo di innovazione. La posta elettronica certificata ha gia
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una consistente distribuzione, alla data di scrittura del presente si con-
tano 23 gestori iscritti nell’apposito elenco, circa 16.000 sono il nume-
ro di domini PEC complessivamente gestiti dai 23 soggetti, per un rile-
vante numero di caselle distribuite.

| fornitori di tecnologie di posta elettronica hanno da tempo provvisto
di “moduli di posta certificata” i loro sistemi, siano essi proprietari che
open source. L'approccio utilizzato e la contestuale promozione svolta
dal CNIPA, attraverso diverse azioni sussidiarie ed il cofinanziamento di
progetti, hanno contribuito allo sviluppo della posta elettronica certifi-
cata nella Pubblica Amministrazione. Tra le applicazioni significative
della PEC in ambito Pubblica Amministrazione segnaliamo:

e [l'iniziativa dell’Agenzia delle Entrate che con Provvedimento del
Direttore del 22 dicembre 2005, prevede che ciascun operatore
finanziario e tenuto a dotarsi di un indirizzo di posta elettronica
certificata (PEC), tramite il quale riceve le richieste di indagine da
parte degli organi a cio preposti;

 la sperimentazione del Ministero di grazia e giustizia nell’ambito
del Processo telematico civile. Il progetto consiste nella realizza-
zione di un insieme di applicazioni informatiche e infrastrutture
tecnologiche che renda accessibile via web il sistema informatico
civile, sia per il deposito di atti che per attivita di consultazione
dello stato delle cause e del fascicolo elettronico; inoltre & previ-
sta anche la trasmissione per via telematica di comunicazioni,
notifiche e copie di atti dagli uffici giudiziari ai soggetti coinvolti;

 la richiesta della Magistratura che tutte le comunicazioni relative
alle intercettazioni telefoniche avvengano tramite posta elettroni-
ca certificata.

La normativa sulla posta elettronica certificata attribuisce al CNIPA diver-
se responsabilita. Innanzitutto il CNIPA & custode e gestore delle regole
tecniche e provvede al loro aggiornamento in funzione dell’evoluzione
tecnologica e dell’esperienza derivante dall’utilizzo del sistema. In tali
circostanze il CNIPA provvede alla necessaria pubblicizzazione degli ag-
giornamenti, in coerenza con gli standard specificati nella normativa
[art. 4 DM]. In questo caso, per le regole tecniche, il sito del CNIPA fun-
ge da “riferimento ufficiale”. Il CNIPA gestisce |"elenco pubblico dei ge-
stori di posta elettronica certificata [art. 14 DPR]. In tale ambito accoglie



La posta elettronica certificata

e valuta le domande presentate dai soggetti che si candidano al ruolo di
gestori di posta elettronica certificata, decretandone I'iscrizione nell’ap-
posito elenco o respingendone la domanda, per carenze di requisiti. Ai
soggetti iscritti il CNIPA fornisce i certificati per la firma elettronica delle
ricevute [art. 7 DM] e per I'accesso e "aggiornamento della struttura tec-
nica che costituisce I'insieme dei domini di posta elettronica certificata
[art. 18 DM, definita indice dei gestori PEC (IGPEC). Al CNIPA vanno
presentate tutte le modifiche in ordine all’assetto societario, alle caratte-
ristiche del servizio, alle procedure adottate, con particolare riguardo
agli aspetti di continuita di funzionamento e di sicurezza, in tal caso il
CNIPA si riserva di riaprire una parziale istruttoria.

[I' CNIPA svolge inoltre il ruolo di vigilanza e controllo sulle attivita
esercitata dai gestori iscritti nell’elenco [art. 14 DPR]. A tal riguardo
emette circolari esplicative e di indirizzo, acquisisce informazioni, ese-
gue test di interoperabilita del sistema di gestione della PEC [ai sensi
dell’art.5 DPR] e puo accedere presso le sedi dei gestori per effettuare
attivita di verifica circa la conformita del sistema PEC. Nello svolgimen-
to delle proprie attivita il CNIPA si relaziona agli altri organismi quali:
autorita per la concorrenza e il mercato, autorita garante per la privacy,
autorita giudiziaria, altre istituzioni interessate per materia.

[l CNIPA gestisce il sito www.IndicePA.gov.it che contiene la struttura
organizzativa delle amministrazioni, gli Uffici di protocollo (AOO —
Aree Organizzative Omogenee), le caselle di posta elettronica ufficiali e
le caselle di posta elettronica certificata.

Le amministrazioni possono nell’ambito del Sistema Pubblico di Con-
nettivita e Cooperazione, richiedere (facoltativamente) il servizio di po-
sta elettronica certificata, cosi come previsto nel lotto 2 alla voce servizi
di interoperabilita evoluta. Il raggruppamento che si e aggiudicato la ga-
ra € composto dalle societa EDS Italia ed Almaviva.

[l CNIPA, per la competenza in materia di posta certificata, fornisce
supporto e diffonde la conoscenza presso le amministrazioni ed i privati
attraverso iniziative strutturate e interloquendo con coloro che hanno
necessita di approfondimenti sul tema e specifici quesiti.

La legge finanziaria 2008, come in precedenza richiamato, dispone che
il CNIPA effettui azioni di monitoraggio e verifica, presso le Pubbliche
Amministrazioni, delle disposizioni in materia di posta elettronica certi-
ficata.
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I gestori

Ad oggi risultano accreditati i seguenti Gestori:

Actalis S.p.A.

Amministrazione Provinciale di Nuoro
Ancitel S.p.A.

Aruba PEC S.p.A.

Cedacri S.p.A.

Consiglio Nazionale del Notariato
EDS Italia S.p.A.

Fastweb S.p.A.

I.NET S.p.A.

Infocert S.p.A.

IN.TE.S.A. S.p.A.

ITnet S.r.l.

IT Telecom S.r.l.

IWBank S.p.A.

Lombardia Integrata S.p.A.

Namirial S.p.A.

Numera Sistemi e Informatica S.p.A.
Postecom S.p.A.

Poste Italiane S.p.A.

Regione Marche

Sogei — Societa Generale d’Informatica S.p.A.
Tecnopolis Csata S.c.a.r.l.

TWT S.p.A.

E da segnalare che non tutti i Gestori accreditati hanno avviato |'opera-
tivita del servizio.

La versione aggiornata dell’elenco dei Gestori, firmato digitalmente dal
Presidente del CNIPA, & disponibile presso il sito del CNIPA all’indiriz-
zo: http://www.cnipa.gov.it.
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L'utilizzo della PEC ed il mercato di riferimento

| possibili impieghi della PEC vanno oltre la sostituzione o integrazione del-
la tradizionale raccomandata con uno strumento certamente piu efficiente e
anche meno costoso: d’altro canto, come sempre accade quando si parla di
innovazioni tecnologiche, sara il mercato stesso a scoprire progressivamen-
te forme d’uso che oggi non é facile prevedere in modo completo.

Alla data di scrittura della presente minigrafia i gestori appartengono a
categorie di attivita eterogenee. Sono stati accreditati provider, aziende
di telecomunicazioni, banche, societa di servizi e Pubbliche Ammini-
strazioni. Ognuno di questi soggetti e legato da un rapporto contrattuale
con i titolari delle caselle PEC che il gestore rende disponibili.

[l CNIPA, come previsto dalla circolare di vigilanza, raccoglie periodi-
camente i dati relativi al servizio PEC erogato dai gestori iscritti nell’e-
lenco pubblico. Il fine & quello di analizzarli per monitorare I'utilizzo e
la diffusione della posta certificata, nonché il corretto funzionamento
dei sistemi dei gestori. | risultati, disponibili sul sito del CNIPA, mostra-
no che I"'andamento delle caselle e dei messaggi, cosi come per i domi-
ni, € in continua crescita. Il trend positivo dimostra come il mercato ab-
bia compreso i vantaggi derivanti dall’applicazione della PEC e delle
procedure automatizzate di gestione dei messaggi. L'analisi effettuata
sui dati che misurano i livelli di servizio conferma I’affidabilita dei sog-
getti preposti all’erogazione del servizio.

I punti di forza della PEC

La PEC per come & stata progettata € in grado di garantire una serie con-
siderevole di funzionalita che costituiscono dei significativi vantaggi ri-
spetto ai servizi tradizionali oggi utilizzati. In particolare, per capire le
potenzialita e le aree di applicazione della PEC, & opportuno partire da
un elenco dei suoi principali punti di forza:

* certificazione dell’avvenuta consegna del messaggio nella casella
di posta del destinatario del messaggio e dei suoi contenuti;

* certificazione degli allegati al messaggio;

e possibilita di allegare al messaggio qualsiasi tipologia di informa-
zione e/o documento in formato digitale (come per |’e-mail tradi-
zionale);
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¢ archiviazione da parte del gestore di tutti gli eventi associati ad
invii e ricezioni, per un periodo di trenta mesi;

e semplicita di trasmissione, inoltro, riproduzione, archiviazione e
ricerca dei messaggi (punti di forza tipici anche dell’e-mail tradi-
zionale);

e economicita di trasmissione, inoltro, riproduzione, archiviazione
e facilita di ricerca (quantomeno rispetto ad una raccomandata
tradizionale);

e possibilita di invio multiplo, cioé a piu destinatari contempora-
neamente, (e verosimilmente con costi molto pil bassi rispetto a
quelli della raccomandata);

e tracciabilita della casella mittente e quindi del suo titolare;

 velocita della consegna (tipica anche dell’e-mail);

e possibilita di consultazione ed uso anche da postazioni diverse
da quella del proprio ufficio o abitazione (basta un qualsiasi dis-
positivo, non solo PC, connesso ad Internet e un normale browser
web) ed in qualunque momento, grazie alla persistenza del mes-
saggio nella casella di posta elettronica;

Il valore aggiunto della PEC rispetto ad altri canali
di comunicazione

Valore aggiunto della PEC

¥ certezza consegna
¥ valore legale
v certezza casella mittente

¥ velocita e semplicita
v valore legale
¥ ubiquita

¥ certezza del contenuto v ubiquita | Raccomandaia
v velocita e semplicita v costi AR
¥ tracciabilita mittente

¥ velocita e semplicita Consegna brevi
¥ costi
¥ ubiquita manu
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 elevati requisiti di qualita e continuita del servizio;
e applicazione delle procedure atte a garantire la privacy dei dati
personali nonché la sicurezza;

e garanzia dell’identita del mittente (titolare della casella).

Si comprende, quindi, come la PEC costituisca oggi un servizio che pre-
senta indiscutibili vantaggi rispetto ai canali di comunicazione piu tra-
dizionali. A riguardo, di seguito si riporta un schema che sintetizza i
principali vantaggi della PEC nei confronti delle principali modalita di
comunicazione/spedizione (e-mail tradizionale, fax, posta e consegna
brevi manu).

Gli ambiti di applicazione del servizio di PEC

[l mercato della PEC va quindi probabilmente ben al di la di quello oggi
costituito dalla tradizionale raccomandata (con o senza ricevuta di ritor-
no). E infatti uno strumento in grado di intercettare le esigenze di una
domanda significativa (ancora in gran parte potenziale) costituita da
quanti utilizzano - per motivi di tempi/costi/semplicita - I’e-mail tradi-
zionale per effettuare tutta una serie di comunicazioni, ma che gradi-
rebbero (o necessiterebbero) avere al tempo stesso una certificazione
della consegna del messaggio, dei suoi contenuti e di eventuali allegati.
In tal senso, la PEC costituisce uno strumento in grado di rispondere
non soltanto alle esigenze della business community e della Pubblica

| target della PEC

Pubblica :
e

Grandi aziende (banche, e
PA tral :
assicurazioni, utilities) Cortadity
Studi professionali (legali,
notai, commercialisti, ecc.)
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Amministrazione ma anche a quelle dell’utente privato/cittadino e delle
stesse famiglie (vedi schema).

Di seguito si riportano alcuni esempi concreti di comunicazione tra i
diversi target individuati che possono essere veicolati attraverso la PEC.
Per comodita d’esposizione si distinguono tre casi: Pubblica Ammini-
strazione, aziende e privati.

Pubblica Amministrazione

Per quanto riguarda i vantaggi per la PA le indicazioni contenute nelle
norme sono orientate a ridurre considerevolmente le voci di spesa rela-
tive all’utilizzo della posta tradizionale.

Oltre al contenimento della spesa i vantaggi aumentano considerevol-
mente se la PEC entra in un flusso di gestione documentale automatiz-
zato. Ulteriori vantaggi derivanti alla PA dall’utilizzo della PEC sono la
diminuzione dei contenziosi, in merito alla ricezione e invio di docu-
menti e la consistente riduzione dei tempi delle pratiche.

Business community

Per quanto riguarda le comunicazioni B2B, le aziende possono utilizza-
re la PEC con i propri fornitori, clienti, partner, canali di vendita ecc.,
per comunicazioni sia di tipo economico (ad esempio, 'invio di fatture)
e/o di tipo giuridico (ad esempio, per invio di un contratto). Basti pensa-
re alle diverse forme di comunicazione che oggi attivano le banche (es.
invio estratti conto), le assicurazioni o le utilities per la consegna di
contratti e delle utenze. Tutte queste tipologie di comunicazione potran-
no migrare sulla PEC con un significativo risparmio di costi e tempi da
parte dell’azienda mittente, ma anche con una serie di indubbi vantaggi
per il cittadino, tra i quali si possono ricordare la facilita di consultazio-
ne da ogni luogo in cui sia accessibile internet, la possibilita di archivia-
re e ricercare i documenti, la possibilita di ottenere una riduzione dei
costi dei singoli contratti.

Anche le relazioni/transazioni delle aziende con la PA sono largamente
interessate, ad esempio si puo ipotizzare l'invio alla Camera di Com-
mercio di comunicazioni sociali (variazioni dello statuto e degli Organi
sociali), la consegna dei bandi di gara, la richiesta di atti/certificati, ecc.
Allo stesso modo potranno essere interessati i rapporti con INAIL, INPS
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e i Fondi di previdenza. Altra applicazione che potrebbe ad esempio es-
sere interessata e costituita dalla trasmissione degli F24 alle banche.
Anche gli studi professionali possono trarre vantaggio dall’utilizzo della
PEC per tutte le transazioni e comunicazioni nei confronti sia delle am-
ministrazioni pubbliche che dei propri clienti. Si pensi, ad esempio, che
uno studio legale potra veicolare sulla PEC le comunicazioni con la
Cancelleria del Tribunale, le Prefetture, ecc.

A cio si aggiunga l'interesse che possono avere le aziende a veicolare
attraverso posta certificata tutta una serie di comunicazioni di rilievo ma
che oggi sono trasmesse per posta tradizionale poiché il rapporto tra il
costo di uno strumento piu efficiente ed il costo del rischio risulta sfavo-
revole.

Comunicazioni del cittadino/famiglia

Anche il singolo cittadino puo essere interessato ad attivare una propria
casella di posta certificata in quanto, come piu volte evidenziato, facili-
ta, velocizza e rende meno costosa le comunicazioni nei confronti del-
la PA, ad esempio per la richiesta di certificati, la contestazione delle
multe, ed in generale la gestione dei rapporti con le aziende erogatrici
servizi (banche, assicurazioni e utilities), si pensi, ad esempio, al caso di
contenziosi, invio di reclami/contestazioni, ecc.

La possibilita inoltre di avere a disposizione, stando nella propria casa o
perfino in vacanza, uno strumento in grado di effettuare e ricevere co-
municazioni a valore legale di qualsiasi tipo con qualunque file digitale
allegato consente un notevole livello di indipendenza e liberta di movi-
mento.
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Regolamento recante disposizioni per l'utilizzo
della posta elettronica certificata, a norma dell’articolo 27
della legge 16 gennaio 2003, n. 3

G.U. 28 marzo 2005, n. 97

IL PRESIDENTE DELLA REPUBBLICA

- Visto l'articolo 87 della Costituzione;

- Visto l'articolo 15, comma 2, della legge 15 marzo 1997, n. 59;

- Visto l'articolo 27, commi 8, lettera e), e 9, della legge 16 gennaio
2003, n. 3;

- Visto 'articolo 17, comma 2, della legge 23 agosto 1988, n. 400;

- Visto l'articolo 14 del decreto del Presidente della Repubblica 28 di-
cembre 2000, n. 445, recante il testo unico delle disposizioni legislative
e regolamentari in materia di documentazione amministrativa;

- Vista la preliminare deliberazione del Consiglio dei Ministri, adottata
nella riunione del 25 marzo 2004;

- Espletata la procedura di informazione di cui alla direttiva 98/34/CE del
Parlamento europeo e del Consiglio, del 22 giugno 1998, modificata
dalla direttiva 98/48/CE del Parlamento europeo e del Consiglio, del 20
luglio 1998, attuata con legge 21 giugno 1986, n. 317, cosi come modi-
ficata dal decreto legislativo 23 novembre 2000, n. 427;

- Acquisito il parere della Conferenza unificata, ai sensi dell’articolo 8 del
decreto legislativo 28 agosto 1997, n. 281, espresso nella riunione del
20 maggio 2004;

- Vista la nota del 29 marzo 2004, con la quale ¢ stato richiesto il parere
del Garante per la protezione dei dati personali;

- Udito il parere del Consiglio di Stato, espresso dalla Sezione consultiva
per gli atti normativi nell’adunanza del 14 giugno 2004;

- Acquisito il parere delle competenti Commissioni della Camera dei de-
putati e del Senato della Repubblica;
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- Vista la deliberazione del Consiglio dei Ministri, adottata nella riunione
del 28 gennaio 2005;

- Sulla proposta del Ministro per la funzione pubblica e del Ministro per
I'innovazione e le tecnologie, di concerto con il Ministro dell’economia
e delle finanze.

Emana il seguente regolamento:

Articolo 1
Oggetto e definizioni

Il presente regolamento stabilisce le caratteristiche e le modalita per I’ero-
gazione e la fruizione di servizi di trasmissione di documenti informatici
mediante posta elettronica certificata.

1. Ai fini del presente regolamento si intende per:

a.

BUSTA DI TRASPORTO, il documento informatico che contiene il
messaggio di posta elettronica certificata;

. CENTRO NAZIONALE PER L'INFORMATICA NELLA PUBBLICA AM-

MINISTRAZIONE, di seguito denominato: “CNIPA”, 'organismo di
cui all’articolo 4, comma 1, del decreto legislativo 12 febbraio 1993,
n. 39, come modificato dall’articolo 176, comma 3, del decreto le-
gislativo 30 giugno 2003, n. 196;

DATI DI CERTIFICAZIONE, i dati inseriti nelle ricevute indicate dal
presente regolamento, relativi alla trasmissione del messaggio di po-
sta elettronica certificata;

DOMINIO DI POSTA ELETTRONICA CERTIFICATA, Iinsieme di tutte
e sole le caselle di posta elettronica certificata il cui indirizzo fa rife-
rimento, nell’estensione, ad uno stesso dominio della rete Internet,
definito secondo gli standard propri di tale rete;

LOG DEI MESSAGG, il registro informatico delle operazioni relative
alle trasmissioni effettuate mediante posta elettronica certificata te-
nuto dal Gestore;

MESSAGGIO DI POSTA ELETTRONICA CERTIFICATA, un documen-
to informatico composto dal testo del messaggio, dai dati di certifica-
zione e dagli eventuali documenti informatici allegati;

POSTA ELETTRONICA CERTIFICATA, ogni sistema di posta elettroni-
ca nel quale e fornita al mittente documentazione elettronica atte-
stante I'invio e la consegna di documenti informatici;
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h.

a.

POSTA ELETTRONICA, un sistema elettronico di trasmissione di do-
cumenti informatici;

RIFERIMENTO TEMPORALE, I'informazione contenente la data e
I"ora che viene associata ad un messaggio di posta elettronica certi-
ficata;

UTENTE DI POSTA ELETTRONICA CERTIFICATA, la persona fisica,
la persona giuridica, la Pubblica Amministrazione e qualsiasi ente,
associazione o organismo, nonché eventuali unita organizzative in-
terne ove presenti, che sia mittente o destinatario di posta elettronica
certificata;

. VIRUS INFORMATICO, un programma informatico avente per scopo

o per effetto il danneggiamento di un sistema informatico o telemati-
co, dei dati o dei programmi in esso contenuti o ad esso pertinenti,
ovvero l'interruzione, totale o parziale, o I'alterazione del suo fun-
zionamento.

Articolo 2
Soggetti del servizio di posta elettronica certificata

. Sono soggetti del servizio di posta elettronica certificata:

il mittente, cioe |'utente che si avvale del servizio di posta elettronica
certificata per la trasmissione di documenti prodotti mediante stru-
menti informatici;

il destinatario, cioe I'utente che si avvale del servizio di posta elettro-
nica certificata per la ricezione di documenti prodotti mediante stru-
menti informatici;

il gestore del servizio, cioe il soggetto, pubblico o privato, che eroga
il servizio di posta elettronica certificata e che gestisce domini di po-
sta elettronica certificata.

Articolo 3
Trasmissione del documento informatico

. Il comma 1 dell’articolo 14 del decreto del Presidente della Repubblica

28 dicembre 2000, n. 445, € sostituito dal seguente:

“1. 1l documento informatico trasmesso per via telematica si intende
spedito dal mittente se inviato al proprio gestore, e si intende consegna-
to al destinatario se reso disponibile all’indirizzo elettronico da questi
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dichiarato, nella casella di posta elettronica del destinatario messa a dis-
posizione dal gestore.”.

Articolo 4
Utilizzo della posta elettronica certificata

1. La posta elettronica certificata consente I'invio di messaggi la cui tra-
smissione ¢ valida agli effetti di legge.

2. Per i privati che intendono utilizzare il servizio di posta elettronica certi-
ficata, il solo indirizzo valido, ad ogni effetto giuridico, & quello espressa-
mente dichiarato ai fini di ciascun procedimento con le pubbliche ammini-
strazioni o di ogni singolo rapporto intrattenuto tra privati o tra questi e le
pubbliche amministrazioni. Tale dichiarazione obbliga solo il dichiarante e
puo essere revocata nella stessa forma.

3. La volonta espressa ai sensi del comma 2 non puo comunque dedursi
dalla mera indicazione dell’indirizzo di posta certificata nella corrispon-
denza o in altre comunicazioni o pubblicazioni del soggetto.

4. Le imprese, nei rapporti tra loro intercorrenti, possono dichiarare la
esplicita volonta di accettare I'invio di posta elettronica certificata mediante
indicazione nell’atto di iscrizione al registro delle imprese. Tale dichiarazio-
ne obbliga solo il dichiarante e pud essere revocata nella stessa forma.

5. Le modalita attraverso le quali il privato comunica la disponibilita all’uti-
lizzo della posta elettronica certificata, il proprio indirizzo di posta elettro-
nica certificata, il mutamento del medesimo o I'eventuale cessazione della
disponibilita, nonché le modalita di conservazione, da parte dei gestori del
servizio, della documentazione relativa sono definite nelle regole tecniche
di cui all’articolo 17.

6. La validita della trasmissione e ricezione del messaggio di posta elettro-
nica certificata & attestata rispettivamente dalla ricevuta di accettazione e
dalla ricevuta di avvenuta consegna, di cui all’articolo 6.

7. Il mittente o il destinatario che intendono fruire del servizio di posta elet-
tronica certificata si avvalgono di uno dei gestori di cui agli articoli 14 e 15.

Articolo 5
Modalita della trasmissione e interoperabilita

1. Il messaggio di posta elettronica certificata inviato dal mittente al proprio
gestore di posta elettronica certificata viene da quest’ultimo trasmesso al
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destinatario direttamente o trasferito al gestore di posta elettronica certifica-
ta di cui si avvale il destinatario stesso; quest’ultimo gestore provvede alla
consegna nella casella di posta elettronica certificata del destinatario.

2. Nel caso in cui la trasmissione del messaggio di posta elettronica certifi-
cata avviene tra diversi gestori, essi assicurano l'interoperabilita dei servizi
offerti, secondo quanto previsto dalle regole tecniche di cui all’articolo 17.

Articolo 6
Ricevuta di accettazione e di avvenuta consegna

1. Il gestore di posta elettronica certificata utilizzato dal mittente fornisce al
mittente stesso la ricevuta di accettazione nella quale sono contenuti i dati
di certificazione che costituiscono prova dell’avvenuta spedizione di un
messaggio di posta elettronica certificata.

2. 1l gestore di posta elettronica certificata utilizzato dal destinatario forni-
sce al mittente, all’indirizzo elettronico del mittente, la ricevuta di avvenuta
consegna.

3. La ricevuta di avvenuta consegna fornisce al mittente prova che il suo
messaggio di posta elettronica certificata e effettivamente pervenuto all’in-
dirizzo elettronico dichiarato dal destinatario e certifica il momento della
consegna tramite un testo, leggibile dal mittente, contenente i dati di certifi-
cazione.

4. Laricevuta di avvenuta consegna puo contenere anche la copia comple-
ta del messaggio di posta elettronica certificata consegnato secondo quanto
specificato dalle regole tecniche di cui all’articolo 17.

5. La ricevuta di avvenuta consegna e rilasciata contestualmente alla conse-
gna del messaggio di posta elettronica certificata nella casella di posta elet-
tronica messa a disposizione del destinatario dal gestore, indipendente-
mente dall’avvenuta lettura da parte del soggetto destinatario.

6. La ricevuta di avvenuta consegna & emessa esclusivamente a fronte della
ricezione di una busta di trasporto valida secondo le modalita previste dalle
regole tecniche di cui all’articolo 17.

7. Nel caso in cui il mittente non abbia piu la disponibilita delle ricevute
dei messaggi di posta elettronica certificata inviati, le informazioni di cui
all'articolo 11, detenute dai gestori, sono opponibili ai terzi ai sensi dell’ar-
ticolo 14, comma 2, del decreto del Presidente della Repubblica 28 dicem-
bre 2000, n. 445.
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Articolo 7
Ricevuta di presa in carico

1. Quando la trasmissione del messaggio di posta elettronica certificata av-
viene tramite piu gestori il gestore del destinatario rilascia al gestore del
mittente la ricevuta che attesta I’avvenuta presa in carico del messaggio.

Articolo 8
Awviso di mancata consegna

1. Quando il messaggio di posta elettronica certificata non risulta conse-
gnabile il gestore comunica al mittente, entro le ventiquattro ore successive
all’invio, la mancata consegna tramite un avviso secondo le modalita previ-
ste dalle regole tecniche di cui all’articolo 17.

Articolo 9
Firma elettronica delle ricevute e della busta di trasporto

1. Le ricevute rilasciate dai gestori di posta elettronica certificata sono sot-
toscritte dai medesimi mediante una firma elettronica avanzata ai sensi del-
Iarticolo 1, comma 1, lettera dd), del decreto del Presidente della Repub-
blica 28 dicembre 2000, n. 445, generata automaticamente dal sistema di
posta elettronica e basata su chiavi asimmetriche a coppia, una pubblica e
una privata, che consente di rendere manifesta la provenienza, assicurare
Iintegrita e I'autenticita delle ricevute stesse secondo le modalita previste
dalle regole tecniche di cui all’articolo 17.

2. La busta di trasporto & sottoscritta con una firma elettronica di cui al
comma 1 che garantisce la provenienza, I'integrita e 'autenticita del mes-
saggio di posta elettronica certificata secondo le modalita previste dalle re-
gole tecniche di cui all’articolo 17.

Articolo 10
Riferimento temporale

1. Il riferimento temporale e la marca temporale sono formati in conformita
a quanto previsto dalle regole tecniche di cui all’articolo 17.

2. | gestori di posta elettronica certificata appongono un riferimento tempo-
rale su ciascun messaggio e quotidianamente una marca temporale sui log
dei messaggi.
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Articolo 11
Sicurezza della trasmissione

1. I gestori di posta elettronica certificata trasmettono il messaggio di posta
elettronica certificata dal mittente al destinatario integro in tutte le sue par-
ti, includendolo nella busta di trasporto.

2. Durante le fasi di trasmissione del messaggio di posta elettronica certifi-
cata, i gestori mantengono traccia delle operazioni svolte su un apposito
log dei messaggi. | dati contenuti nel suddetto registro sono conservati dal
gestore di posta elettronica certificata per trenta mesi.

3. Per la tenuta del registro i gestori adottano le opportune soluzioni tecni-
che e organizzative che garantiscano la riservatezza, la sicurezza, I'integrita
e I'inalterabilita nel tempo delle informazioni in esso contenute.

4. | gestori di posta elettronica certificata prevedono, comunque, |'esistenza
di servizi di emergenza che in ogni caso assicurano il completamento della
trasmissione ed il rilascio delle ricevute.

Articolo 12
Virus informatici

1. Qualora il gestore del mittente riceva messaggi con virus informatici e te-
nuto a non accettarli, informando tempestivamente il mittente dell’impossi-
bilita di dar corso alla trasmissione; in tale caso il gestore conserva i mes-
saggi ricevuti per trenta mesi secondo le modalita definite dalle regole tec-
niche di cui all’articolo 17.

2. Qualora il gestore del destinatario riceva messaggi con virus informatici
e tenuto a non inoltrarli al destinatario, informando tempestivamente il ge-
store del mittente, affinché comunichi al mittente medesimo I'impossibilita
di dar corso alla trasmissione; in tale caso il gestore del destinatario conser-
va i messaggi ricevuti per trenta mesi secondo le modalita definite dalle re-
gole tecniche di cui all’articolo 17.

Articolo 13
Livelli minimi di servizio

1. I gestori di posta elettronica certificata sono tenuti ad assicurare il li-
vello minimo di servizio previsto dalle regole tecniche di cui all’artico-
lo17.
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Articolo 14
Elenco dei gestori di posta elettronica certificata

1. Il mittente o il destinatario che intendono fruire del servizio di posta elet-
tronica certificata si avvalgono dei gestori inclusi in un apposito elenco
pubblico disciplinato dal presente articolo.

2. Le pubbliche amministrazioni ed i privati che intendono esercitare I'atti-
vita di gestore di posta elettronica certificata inviano al CNIPA domanda di
iscrizione nell’elenco dei gestori di posta elettronica certificata.

3. I richiedenti I'iscrizione nell’elenco dei gestori di posta elettronica certifi-
cata diversi dalle pubbliche amministrazioni devono avere natura giuridica
di societa di capitali e capitale sociale interamente versato non inferiore a
un milione di euro.

4. | gestori di posta elettronica certificata o, se persone giuridiche, i loro le-
gali rappresentanti ed i soggetti preposti all’amministrazione devono, inoltre,
possedere i requisiti di onorabilita richiesti ai soggetti che svolgono funzioni
di amministrazione, direzione e controllo presso le banche di cui all’articolo
26 del testo unico delle leggi in materia bancaria e creditizia, di cui al de-
creto legislativo 1° settembre 1993, n. 385, e successive modificazioni.

5. Non possono rivestire la carica di rappresentante legale, di componente
del consiglio di amministrazione, di componente del collegio sindacale, o
di soggetto comunque preposto all’amministrazione del gestore privato co-
loro i quali sono stati sottoposti a misure di prevenzione, disposte dall’auto-
rita giudiziaria ai sensi della legge 27 dicembre 1956, n. 1423, e della leg-
ge 31 maggio 1965, n. 575, e successive modificazioni, ovvero sono stati
condannati con sentenza irrevocabile, salvi gli effetti della riabilitazione,
alla reclusione non inferiore ad un anno per delitti contro la Pubblica Am-
ministrazione, in danno di sistemi informatici o telematici, contro la fede
pubblica, contro il patrimonio, contro I'economia pubblica, ovvero per un
delitto in materia tributaria.

6. Il richiedente deve inoltre:

a. dimostrare I’affidabilita organizzativa e tecnica necessaria per svol-
gere il servizio di posta elettronica certificata;

b. impiegare personale dotato delle conoscenze specifiche, dell’espe-
rienza e delle competenze necessarie per i servizi forniti, in partico-
lare della competenza a livello gestionale, della conoscenza specifi-
ca nel settore della tecnologia della posta elettronica e della dimesti-
chezza con procedure di sicurezza appropriate;
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c. rispettare le norme del presente regolamento e le regole tecniche di
cui all’articolo 17;

d. applicare procedure e metodi amministrativi e di gestione adeguati e
tecniche consolidate;

e. utilizzare per la firma elettronica, di cui all’articolo 9, dispositivi che
garantiscono la sicurezza delle informazioni gestite in conformita a
criteri riconosciuti in ambito europeo o internazionale;

f. adottare adeguate misure per garantire l'integrita e la sicurezza del
servizio di posta elettronica certificata;

g. prevedere servizi di emergenza che assicurano in ogni caso il com-
pletamento della trasmissione;

h. fornire, entro i dodici mesi successivi all’iscrizione nell’elenco dei
gestori di posta elettronica certificata, dichiarazione di conformita
del proprio sistema di qualita alle norme ISO 9000, successive evo-
luzioni o a norme equivalenti, relativa al processo di erogazione di
posta elettronica certificata;

i. fornire copia di una polizza assicurativa di copertura dei rischi del-
I'attivita e dei danni causati a terzi.

7. Trascorsi novanta giorni dalla presentazione, la domanda si considera ac-
colta qualora il CNIPA non abbia comunicato all’interessato il provvedi-
mento di diniego.

8. Il termine di cui al comma 7 puo essere interrotto una sola volta esclusi-
vamente per la motivata richiesta di documenti che integrino o completino
la documentazione presentata e che non siano gia nella disponibilita del
CNIPA o che questo non possa acquisire autonomamente. In tale caso, il
termine riprende a decorrere dalla data di ricezione della documentazione
integrativa.

9. Il procedimento di iscrizione nell’elenco dei gestori di posta elettronica
certificata di cui al presente articolo puo essere sospeso nei confronti dei
soggetti per i quali risultano pendenti procedimenti penali per delitti in
danno di sistemi informatici o telematici.

10. I soggetti di cui al comma 1 forniscono i dati, previsti dalle regole tec-
niche di cui all’articolo 17, necessari per l'iscrizione nell’elenco dei gestori.

11. Ogni variazione organizzativa o tecnica concernente il gestore ed il
servizio di posta elettronica certificata € comunicata al CNIPA entro il quin-
dicesimo giorno.
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12. 1l venire meno di uno o pili requisiti tra quelli indicati al presente arti-
colo & causa di cancellazione dall’elenco.

13. 1l CNIPA svolge funzioni di vigilanza e controllo sullattivita esercitata
dagli iscritti all’elenco di cui al comma 1.

Articolo 15
Gestori di posta elettronica certificata stabiliti
nei Paesi dell’Unione europea

1. Puo esercitare il servizio di posta elettronica certificata il gestore del ser-
vizio stabilito in altri Stati membri dell’Unione europea che soddisfi, con-
formemente alla legislazione dello Stato membro di stabilimento, formalita
e requisiti equivalenti ai contenuti del presente decreto e operi nel rispetto
delle regole tecniche di cui all’articolo 17. E fatta salva in particolare, la
possibilita di avvalersi di gestori stabiliti in altri Stati membri dell’Unione
europea che rivestono una forma giuridica equipollente a quella prevista
dall’articolo 14, comma 3.

2. Per i gestori di posta elettronica certificata stabiliti in altri Stati membri
dell’Unione europea il CNIPA verifica |’equivalenza ai requisiti ed alle for-
malita di cui al presente decreto e alle regole tecniche di cui all’articolo 17.

Articolo 16
Disposizioni per le pubbliche amministrazioni

1. Le pubbliche amministrazioni possono svolgere autonomamente I'attivita
di gestione del servizio di posta elettronica certificata, oppure avvalersi dei
servizi offerti da altri gestori pubblici o privati, rispettando le regole tecni-
che e di sicurezza previste dal presente regolamento.

2. l'utilizzo di caselle di posta elettronica certificata rilasciate a privati da
pubbliche amministrazioni incluse nell’elenco di cui all’articolo 14, com-
ma 2, costituisce invio valido ai sensi del presente decreto limitatamente ai
rapporti intrattenuti tra le amministrazioni medesime ed i privati cui sono
rilasciate le caselle di posta elettronica certificata.

3. Le pubbliche amministrazioni garantiscono ai terzi la libera scelta del
gestore di posta elettronica certificata.

4. Le disposizioni di cui al presente regolamento non si applicano all’'uso
degli strumenti informatici e telematici nel processo civile, nel processo pe-
nale, nel processo amministrativo, nel processo tributario e nel processo di-
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nanzi alle sezioni giurisdizionali della Corte dei conti, per i quali restano
ferme le specifiche disposizioni normative.

Articolo 17
Regole tecniche

1. 1l Ministro per l'innovazione e le tecnologie definisce, ai sensi dell’arti-
colo 8, comma 2, del decreto del Presidente della Repubblica 28 dicembre
2000, n. 445, sentito il Ministro per la funzione pubblica, le regole tecni-
che per la formazione, la trasmissione e la validazione, anche temporale,
della posta elettronica certificata. Qualora le predette regole riguardino la
certificazione di sicurezza dei prodotti e dei sistemi & acquisito il concerto
del Ministro delle comunicazioni.

Articolo 18
Disposizioni finali

1. Le modifiche di cui all’articolo 3 apportate all’articolo 14, comma 1, del
decreto del Presidente della Repubblica 28 dicembre 2000, n. 445, (Testo
A) si intendono riferite anche al decreto del Presidente della Repubblica 28
dicembre 2000, n. 444 (Testo C). Il presente decreto, munito del sigillo del-
lo Stato, sara inserito nella Raccolta ufficiale degli atti normativi della Re-
pubblica italiana. E fatto obbligo a chiunque spetti di osservarlo e di farlo
osservare.

Dato a Roma, addi 11 febbraio 2005

CIAMPI

Berlusconi, Presidente del Consiglio dei Ministri
Baccini, Ministro per la funzione pubblica
Stanca, Ministro per |'innovazione e le tecnologie
Siniscalco, Ministro dell’economia e delle finanze

Visto, il Guardasigilli: Castelli

Registrato alla Corte dei conti il 18 aprile 2005
Registro n. 4, Ministeri istituzionali, foglio n. 332
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Regole tecniche per la formazione,
la trasmissione e la validazione, anche temporale,
della posta elettronica certificata

G.U. 15 novembre 2005, n. 266

IL MINISTRO PER L'INNOVAZIONE E LE TECNOLOGIE

- Visto I'articolo 17 del decreto del Presidente della Repubblica 11 feb-
braio 2005, n. 68, concernente

- Visto il Regolamento recante disposizioni per I'utilizzo della posta elettro-
nica certificata, a norma dell’articolo 27 della legge 16 gennaio 2003, n. 3;

- Visti gli articoli 8, comma 2, e 14, comma 2, del decreto del Presidente
della Repubblica 28 dicembre 2000, n. 445, recante Testo unico sulla
documentazione amministrativa, e successive modificazioni;

- Visto il decreto del Presidente del Consiglio dei Ministri 6 maggio 2005,
concernente delega di funzioni del Presidente del Consiglio dei Ministri
in materia di innovazione e tecnologie al Ministro senza portafoglio,
dott. Lucio Stanca;

- Espletata la procedura di notifica alla Commissione europea, di cui alla
direttiva 98/34/CE del Parlamento europeo e del Consiglio del 22 giugno
1998, modificata dalla direttiva 98/48/CE del Parlamento europeo e del
Consiglio del 20 luglio 1998, recepita nell’ordinamento italiano con il
decreto legislativo 23 novembre 2000, n. 427;

- Sentito il Ministro per la funzione pubblica;

DECRETA
Capo | - Principi generali

Articolo 1
Definizioni

1. Ai fini del presente decreto si applicano le definizioni contenute nell’ar-
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ticolo 1 del decreto del Presidente della Repubblica 11 febbraio 2005,
n. 68, citato nelle premesse. Si intende, inoltre, per:

a.

punto di accesso: il sistema che fornisce i servizi di accesso per I'in-
vio e la lettura di messaggi di posta elettronica certificata, nonché i
servizi di identificazione ed accesso dell’utente, di verifica della pre-
senza di virus informatici all’interno del messaggio, di emissione del-
la ricevuta di accettazione e di imbustamento del messaggio origina-
le nella busta di trasporto;

punto di ricezione: il sistema che riceve il messaggio all’interno di
un dominio di posta elettronica certificata, effettua i controlli sulla
provenienza e sulla correttezza del messaggio ed emette la ricevuta
di presa in carico, imbusta i messaggi errati in una busta di anomalia
e verifica la presenza di virus informatici all’interno dei messaggi di
posta ordinaria e delle buste di trasporto;

punto di consegna: il sistema che compie la consegna del messaggio
nella casella di posta elettronica certificata del titolare destinatario,
verifica la provenienza e la correttezza del messaggio ed emette, a
seconda dei casi, la ricevuta di avvenuta consegna o I'avviso di man-
cata consegna;

firma del gestore di posta elettronica certificata: la firma elettronica
avanzata, basata su un sistema di chiavi asimmetriche, che consente
di rendere manifesta la provenienza e di assicurare 'integrita e I’au-
tenticita dei messaggi del sistema di posta elettronica certificata, ge-
nerata attraverso una procedura informatica che garantisce la con-
nessione univoca al gestore e la sua univoca identificazione, creata
automaticamente con mezzi che garantiscano il controllo esclusivo
da parte del gestore;

ricevuta di accettazione: la ricevuta, sottoscritta con la firma del ge-
store di posta elettronica certificata del mittente, contenente i dati di
certificazione, rilasciata al mittente dal punto di accesso a fronte del-
I'invio di un messaggio di posta elettronica certificata;

avviso di non accettazione: |"avviso, sottoscritto con la firma del ge-
store di posta elettronica certificata del mittente, che viene emesso
quando il gestore mittente € impossibilitato ad accettare il messaggio
in ingresso, recante la motivazione per cui non € possibile accettare
il messaggio e Iesplicitazione che il messaggio non potra essere con-
segnato al destinatario;

ricevuta di presa in carico: la ricevuta, sottoscritta con la firma del
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gestore di posta elettronica certificata del destinatario, emessa dal
punto di ricezione nei confronti del gestore di posta elettronica certi-
ficata mittente per attestare |’avvenuta presa in carico del messaggio
da parte del sistema di posta elettronica certificata di destinazione,
recante i dati di certificazione per consentirne I'associazione con il
messaggio a cui si riferisce;

ricevuta di avvenuta consegna: la ricevuta, sottoscritta con la firma
del gestore di posta elettronica certificata del destinatario, emessa
dal punto di consegna al mittente nel momento in cui il messaggio &
inserito nella casella di posta elettronica certificata del destinatario;
ricevuta completa di avvenuta consegna: la ricevuta nella quale sono
contenuti i dati di certificazione ed il messaggio originale;

[) ricevuta breve di avvenuta consegna: la ricevuta nella quale sono
contenuti i dati di certificazione ed un estratto del messaggio origi-
nale;

. ricevuta sintetica di avvenuta consegna: la ricevuta che contiene i
dati di certificazione;

avviso di mancata consegna: I’avviso, emesso dal sistema, per indi-
care |I'anomalia al mittente del messaggio originale nel caso in cui il
gestore di posta elettronica certificata sia impossibilitato a consegna-
re il messaggio nella casella di posta elettronica certificata del desti-
natario;

messaggio originale: il messaggio inviato da un utente di posta elet-
tronica certificata prima del suo arrivo al punto di accesso e conse-
gnato al titolare destinatario per mezzo di una busta di trasporto che
lo contiene;

busta di trasporto: la busta creata dal punto di accesso e sottoscritta
con la firma del gestore di posta elettronica certificata mittente, al-
I'interno della quale sono inseriti il messaggio originale inviato dal-
I'utente di posta elettronica certificata ed i relativi dati di certifica-
zione;

busta di anomalia: la busta, sottoscritta con la firma del gestore di
posta elettronica certificata del destinatario, nella quale € inserito un
messaggio errato ovvero non di posta elettronica certificata e conse-
gnata ad un titolare, per evidenziare al destinatario detta anomalia;
dati di certificazione: i dati, quali ad esempio data ed ora di invio,
mittente, destinatario, oggetto, identificativo del messaggio, che de-
scrivono l'invio del messaggio originale e sono certificati dal gestore
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di posta elettronica certificata del mittente; tali dati sono inseriti nel-
le ricevute e sono trasferiti al titolare destinatario insieme al messag-
gio originale per mezzo di una busta di trasporto;

s. gestore di posta elettronica certificata: il soggetto che gestisce uno o
pit domini di posta elettronica certificata con i relativi punti di ac-
cesso, di ricezione e di consegna, titolare della chiave usata per la
firma delle ricevute e delle buste e che si interfaccia con altri gestori
di posta elettronica certificata per I'interoperabilita con altri titolari;

t. titolare: il soggetto a cui & assegnata una casella di posta elettronica
certificata;

u. dominio di posta elettronica certificata: dominio di posta elettronica
certificata che contiene unicamente caselle di posta elettronica certi-
ficata;

v. indice dei gestori di posta elettronica certificata: il sistema, che con-
tiene I’elenco dei domini e dei gestori di posta elettronica certificata,
con i relativi certificati corrispondenti alle chiavi usate per la firma
delle ricevute, degli avvisi e delle buste, realizzato per mezzo di un
server Lightweight Directory Access Protocol, di seguito denominato
LDAP, posizionato in un’area raggiungibile dai vari gestori di posta
elettronica certificata e che costituisce, inoltre, la struttura tecnica re-
lativa all’elenco pubblico dei gestori di posta elettronica certificata.

z. casella di posta elettronica certificata: la casella di posta elettronica
posta all’interno di un dominio di posta elettronica certificata ed alla
quale & associata una funzione che rilascia ricevute di avvenuta con-
segna al ricevimento di messaggi di posta elettronica certificata;

aa.marca temporale: un’evidenza informatica con cui si attribuisce, ad
uno o pitl documenti informatici, un riferimento temporale opponi-
bile ai terzi secondo quanto previsto dal decreto del Presidente della
Repubblica 28 dicembre 2000, n. 445 e dal decreto del Presidente
del Consiglio dei Ministri 13 gennaio 2004, pubblicato nella Gazzet-
ta Ufficiale del 27 aprile 2004, n. 98.

Articolo 2
Obiettivi e finalita

1. 1l presente decreto definisce le regole tecniche relative alle modalita di

realizzazione e funzionamento della posta elettronica certificata di cui al
D.P.R. n. 68 del 2005.
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Articolo 3
Norme tecniche di riferimento

1. Sono di seguito elencati gli standard di riferimento delle norme tecni-
che, le cui specifiche di dettaglio vengono riportate in allegato al pre-
sente decreto:

a. RFC 1847 (Security Multiparts for MIME: Multipart/Signed and Multi-
part/Encrypted);

b. RFC 1891 (SMTP Service Extension for Delivery Status Notifications);
c. RFC 1912 (Common DNS Operational and Configuration Errors);

d. RFC 2252 (Lightweight Directory Access Protocol (v3): Attribute
Syntax Definitions);

RFC 2315 (PKCS #7: Cryptographic Message Syntax Version 1.5);

RFC 2633 (S/MIME Version 3 Message Specification);

RFC 2660 (The Secure HyperText Transfer Protocol);

RFC 2821 (Simple Mail Transfer Protocol);
RFC 2822 (Internet Message Format);

[. RFC 2849 (The LDAP Data Interchange Format (LDIF) - Technical
Specification);

m. RFC 3174 (US Secure Hash Algorithm 1 - SHA1);

n. RFC 3207 (SMTP Service Extension for Secure SMTP over Transport
Layer Security);

0. RFC 3280 (Internet X.509 Public Key Infrastructure Certificate and
Certificate Revocation List - CRL Profile).

> g ™ o

Articolo 4
Compeatibilita operativa degli standard

1. 1l Centro nazionale per I'informatica nella Pubblica Amministrazione, di
seguito denominato CNIPA, verifica, in funzione dell’evoluzione tecnologi-
ca, la coerenza operativa degli standard cosi come adottati nelle specifiche
tecniche, dando tempestiva informazione delle eventuali variazioni nel pro-
prio sito istituzionale.
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Capo Il - Disposizioni per i titolari e per i gestori
di posta elettronica certificata

Articolo 5
Comunicazione e variazione della disponibilita all’utilizzo
della posta elettronica certificata

2. La dichiarazione di cui all’articolo 4, comma 4, del D.P.R. n. 68 del
2005, puod essere resa mediante I'utilizzo di strumenti informatici, nel qual
caso la dichiarazione deve essere sottoscritta con la firma digitale di cui al-
I’art. 1, comma 1, lettera n) del D.P.R. n. 445 del 2000.

3. La dichiarazione di cui al comma 1 € resa anche nei casi di variazione
dell’indirizzo di posta elettronica certificata o di cessazione della volonta
di avvalersi della posta elettronica certificata medesima.

Articolo 6
Caratteristiche dei messaggi gestiti dai sistemi
di posta elettronica certificata

1. I sistemi di posta elettronica certificata generano messaggi conformi allo
standard internazionale S/MIME, cosi come descritto dallo standard RFC
2633.
2. I messaggi di cui al comma 1 si dividono in tre categorie:

a. ricevute;

b. avvisi;

c. buste.
3. La differenziazione dei messaggi, come indicato nel comma 2, e realiz-
zata dai sistemi di posta elettronica certificata utilizzando la struttura hea-
der, prevista dallo standard S/MIME, da impostare per ogni tipologia di
messaggio in conformita a quanto previsto dalle specifiche tecniche di cui
all’allegato.
4. | sistemi di posta elettronica certificata in relazione alla tipologia di mes-
saggio da gestire realizzano funzionalita distinte e specifiche.

5. L'elaborazione dei messaggi di posta elettronica certificata avviene an-
che nel caso in cui il mittente ed il destinatario appartengano allo stesso
dominio di posta elettronica certificata.
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6. Le ricevute generate dai sistemi di posta elettronica certificata sono le se-
guenti:

a. ricevuta di accettazione;

b. ricevuta di presa in carico;

c. ricevuta di avvenuta consegna completa, breve, sintetica.

7. La ricevuta di avvenuta consegna e rilasciata per ogni destinatario al
quale il messaggio € consegnato.

8. Gli avvisi generati dai sistemi di posta elettronica certificata sono i se-
guenti:
a. avviso di non accettazione per eccezioni formali ovvero per virus in-
formatici;
b. avviso di rilevazione di virus informatici;
avviso di mancata consegna per superamento dei tempi massimi pre-
visti ovvero per rilevazione di virus informatici.

9. Le buste generate dai sistemi di posta elettronica certificata sono le se-
guenti:

a. busta di trasporto;

b. busta di anomalia.

10. La busta di trasporto & consegnata immodificata nella casella di posta
elettronica certificata di destinazione per permettere la verifica dei dati di
certificazione da parte del ricevente.

Articolo 7
Firma elettronica dei messaggi di posta elettronica certificata

1. | messaggi di cui all’articolo 6, generati dai sistemi di posta elettronica
certificata, sono sottoscritti dai gestori mediante la firma del gestore di po-
sta elettronica certificata, in conformita a quanto previsto dall’allegato.

2. | certificati di firma di cui al comma 1 sono rilasciati dal CNIPA al gesto-
re al momento dell’iscrizione nell’elenco pubblico dei gestori di posta elet-
tronica certificata e sino ad un numero massimo di dieci firme per ciascun
gestore.

3. Qualora un gestore abbia ravvisato la necessita di utilizzare un numero
di certificati di firma superiore a dieci, puo richiederli al CNIPA documen-
tando tale necessita. Il CNIPA, previa valutazione della richiesta, stabilisce
se fornire o meno al gestore ulteriori certificati di firma.
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Articolo 8
Interoperabilita

1. Le specifiche tecniche finalizzate a garantire I'interoperabilita sono defi-
nite nell’allegato.

Articolo 9
Riferimento temporale

1. A ciascuna trasmissione € apposto un unico riferimento temporale, se-
condo le modalita indicate nell’allegato.

2. Il riferimento temporale puo essere generato con qualsiasi sistema che
garantisca stabilmente uno scarto non superiore ad un minuto secondo ri-
spetto alla scala di Tempo Universale Coordinato (UTC), determinata ai
sensi dell’articolo 3, comma 1, della legge 11 agosto 1991, n. 273.

Articolo 10
Conservazione dei log dei messaggi

1. Al fine della conservazione dei log dei messaggi, di cui alle deliberazio-
ni del CNIPA in materia di riproduzione e conservazione dei documenti
su supporto ottico, ogni gestore provvede a:
a. definire un intervallo temporale unitario non superiore alle venti-
quattro ore;
b. eseguire senza soluzioni di continuita il salvataggio dei log dei mes-
saggi generati in ciascun intervallo temporale come sopra definito.

2. Ai file generati da ciascuna operazione di salvataggio deve essere asso-
ciata la relativa marca temporale.

Articolo 11
Conservazione dei messaggi contenenti virus
e relativa informativa al mittente

1. Il gestore e tenuto a trattare il messaggio contenente virus secondo le re-
gole tecniche indicate nell’allegato.

2. 1l gestore e tenuto ad informare il mittente che il messaggio inviato con-
tiene virus.

3. Il gestore € tenuto a conservare il messaggio contenente virus per un pe-
riodo non inferiore ai trenta mesi secondo le modalita indicate nelle delibe-
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razioni del CNIPA in materia di riproduzione e conservazione dei docu-
menti su supporto ottico.

Articolo 12
Livelli di servizio

1. Il gestore di posta elettronica certificata puo fissare il numero massimo di
destinatari e la dimensione massima del singolo messaggio, sia per i mes-
saggi che provengono da un suo titolare, sia per i messaggi che provengono
da titolari di caselle di altri gestori di posta elettronica certificata.

2. In ogni caso il gestore di posta elettronica certificata deve garantire la
possibilita dell’invio di un messaggio:
a. almeno fino a cinquanta destinatari;
b. per il quale il prodotto del numero dei destinatari per la dimensione
del messaggio stesso non superi i trenta megabytes.

3. La disponibilita nel tempo del servizio di posta elettronica certificata de-
ve essere maggiore o uguale al 99,8% del periodo temporale di riferimento.

4. 1l periodo temporale di riferimento, per il calcolo della disponibilita del
servizio di posta elettronica certificata, € pari ad un quadrimestre.

5. La durata massima di ogni evento di indisponibilita del servizio di posta
elettronica certificata deve essere minore, o uguale, al 50% del totale previ-
sto per I'intervallo di tempo di riferimento.

6. Nell’ambito dell’intervallo di disponibilita di cui al comma 3, la ricevuta
di accettazione deve essere fornita al mittente entro un termine, da concor-
darsi tra gestore e titolare, da calcolare a partire dall’inoltro del messaggio,
non considerando i tempi relativi alla trasmissione.

7. Al fine di assicurare in ogni caso il completamento della trasmissione ed
il rilascio delle ricevute, il gestore di posta elettronica certificata descrive
nel manuale operativo, di cui all’articolo 23, le soluzioni tecniche ed orga-
nizzative che realizzano i servizi di emergenza, ai sensi di quanto previsto
dall’articolo 11, comma 4, del D.P.R. n. 68 del 2005, e consentano il ri-
spetto dei vincoli definiti nei commi 4 e 5 del presente articolo.

Articolo 13
Avvisi di mancata consegna

1. Qualora il gestore del mittente non abbia ricevuto dal gestore del desti-
natario, nelle dodici ore successive all’inoltro del messaggio, la ricevuta di
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presa in carico o di avvenuta consegna del messaggio inviato, comunica al
mittente che il gestore del destinatario potrebbe non essere in grado di rea-
lizzare la consegna del messaggio.

2. Qualora, entro ulteriori dodici ore, il gestore del mittente non abbia rice-
vuto la ricevuta di avvenuta consegna del messaggio inviato, inoltra al mit-
tente un ulteriore avviso relativo alla mancata consegna del messaggio entro
le 24 ore successive all’invio, cosi come previsto dal D.P.R. n. 68 del 2005.

Articoll 14
Norme di garanzia sulla natura della posta elettronica ricevuta

1. Il gestore di posta elettronica certificata del destinatario ha I'obbligo di
segnalare a quest’ultimo se la posta elettronica in arrivo non e qualificabile
come posta elettronica certificata, secondo quanto prescritto dal D.P.R. n.
68 del 2005, nonché dal presente decreto e relativo allegato.

2. | messaggi relativi all'invio e alla consegna di documenti attraverso la
posta elettronica certificata sono rilasciati indipendentemente dalle caratte-
ristiche e dal valore giuridico dei documenti trasmessi.

Articolo 15
Limiti di utilizzo

1. La Pubblica Amministrazione che intende iscriversi all’elenco dei gesto-
ri di posta elettronica certificata, di cui all’articolo 14 del D.P.R. n. 68
del 2005, e tenuta a presentare al CNIPA una relazione tecnica che illu-
stri le misure adottate affinché I'utilizzo di caselle di posta elettronica ri-
lasciate a privati dall’amministrazione medesima:

a. costituisca invio valido ai sensi dell’articolo 16, comma 2, del D.P.R.

n. 68 del 2005;
b. avvenga limitatamente ai rapporti di cui al medesimo articolo 16,
comma 2.

Articolo 16
Modalita di iscrizione all’elenco dei gestori
di posta elettronica certificata

1. I soggetti che presentano domanda di iscrizione all’elenco pubblico, di
cui all’articolo 14 del D.P.R. n. 68 del 2005, forniscono inoltre al CNIPA
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le informazioni e i documenti di seguito indicati, anche su supporto

elettronico, ad eccezione del documento di cui alla lettera e):

denominazione sociale;

sede legale;

sedi presso le quali e erogato il servizio;

rappresentante legale;

piano per la sicurezza, contenuto in busta sigillata;

manuale operativo di cui all’articolo 23;

dichiarazione di impegno al rispetto delle disposizioni del D.P.R. n.

68 del 2005;

h. dichiarazione di conformita ai requisiti previsti nel presente decreto
e suo allegato;

i. relazione sulla struttura organizzativa.

R

2. | soggetti che rivestono natura giuridica privata trasmettono, inoltre, co-
pia cartacea di una polizza assicurativa o di un certificato provvisorio im-
pegnativo di copertura dei rischi dell’attivita e dei danni causati a terzi, rila-
sciata da una societa di assicurazioni abilitata ad esercitare nel campo dei
rischi industriali, a norma delle vigenti disposizioni.

Articolo 17
Equivalenza dei requisiti dei gestori stranieri

1. Il gestore di posta elettronica certificata stabilito in altri Stati membri del-
["Unione europea che si trovi nelle condizioni di cui all’articolo 15 del
D.P.R. n. 68 del 2005 ed intenda esercitare il servizio di posta elettronica
certificata in Italia, comunica in via preventiva al CNIPA tale intenzione ed
ogni notizia utile al fine della verifica di cui al citato articolo 15. La comu-
nicazione costituisce domanda di iscrizione nell’elenco di gestori di posta
elettronica certificata; sono applicabili le disposizioni procedimentali di cui
all’articolo14 del D.P.R. n. 68 del 2005.

Articolo 18
Indice ed elenco pubblico dei gestori di posta elettronica certificata

1. | gestori di posta elettronica certificata si attengono alle regole riportate
nell’allegato per accedere all’indice dei gestori di posta elettronica certificata.
2. Il certificato elettronico, da utilizzare per la funzione di accesso di cui al
comma 1, é rilasciato dal CNIPA al gestore al momento dell’iscrizione nel-
I"elenco pubblico di cui all’articolo 14 del D.P.R. n. 68 del 2005.
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3. Lelenco pubblico dei gestori di posta elettronica certificata tenuto dal
CNIPA contiene, per ogni gestore, le seguenti indicazioni:
a. denominazione sociale;

sede legale;

rappresentante legale;

indirizzo internet;

data di iscrizione all’elenco;

f. data di cessazione ed eventuale gestore sostitutivo.

©oo0 T

4. L'elenco pubblico e sottoscritto con firma digitale dal CNIPA, che lo ren-
de disponibile per via telematica.

Articolo 19
Disciplina dei compiti del CNIPA

1. Il CNIPA definisce con circolari le modalita di inoltro della domanda e le
modalita dell’esercizio dei compiti di vigilanza e controllo di cui all’artico-
lo 14 del D.P.R. n. 68 del 2005.

Articolo 20
Sistema di qualita del gestore

1. Entro un anno dall’iscrizione del gestore all’elenco pubblico di cui all’ar-
ticolo 14 del D.P.R n. 68 del 2005, il gestore medesimo fornisce copia della
certificazione di conformita del proprio sistema di qualita alle norme UNI
EN ISO 9001:2000 e successive evoluzioni relativamente a tutti i processi
connessi al servizio di posta elettronica certificata.

2. I manuale della qualita e depositato presso il CNIPA e reso disponibile
presso il gestore.

Articolo 21
Organizzazione e funzioni del personale del certificatore

1. Lorganizzazione del personale addetto al servizio di posta elettronica
certificata prevede almeno la presenza di responsabili preposti allo svol-
gimento delle seguenti attivita e funzioni:

a. registrazione dei titolari;

servizi tecnici;

verifiche e ispezioni (auditing);

sicurezza;

sicurezza dei log dei messaggi;

©coo0 T
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f. sistema di riferimento temporale.

2. E possibile attribuire al medesimo soggetto pili responsabilita tra quelle
previste dalle lettere d), e) ed f).

Articolo 22
Requisiti di competenza ed esperienza del personale

1. 1l personale cui sono attribuite le funzioni previste dall’articolo 21 deve
aver maturato un’esperienza almeno quinquennale nelle attivita di analisi,
progettazione, commercializzazione e conduzione di sistemi informatici.

2. Per ogni aggiornamento apportato al sistema di posta elettronica certifi-
cata, il gestore eroga, alle figure professionali interessate, apposita attivita
di addestramento.

Articolo 23
Manuale operativo

1. Il manuale operativo definisce e descrive le procedure applicate dal ge-
store di posta elettronica certificata nello svolgimento della propria attivita.

2. Il manuale operativo € depositato presso il CNIPA.

3. Il manuale contiene:
a. i dati identificativi del gestore;
b. i dati identificativi della versione del manuale operativo;
c. l'indicazione del responsabile del manuale operativo;
d. l'individuazione, l'indicazione e la definizione degli obblighi del ge-
store di posta elettronica certificata e dei titolari;
e. la definizione delle responsabilita e delle eventuali limitazioni agli
indennizzi;
f. I'indirizzo del sito web del gestore ove sono pubblicate le informa-
zioni relative ai servizi offerti;
le modalita di protezione della riservatezza dei dati;
le modalita per I"apposizione e la definizione del riferimento temporale.

= oo

Il presente decreto e inviato ai competenti organi di controllo ed e pubbli-
cato sulla Gazzetta Ufficiale della Repubblica Italiana.

Roma, 2 novembre 2005

[l Ministro per I'innovazione e le tecnologie Stanca
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Circolare 24 novembre 2005, n. 49

Modalita per la presentazione delle domande di iscrizione
nell'elenco pubblico dei gestori di posta elettronica certificata (PEC),
di cui all'articolo 14 del decreto del Presidente della Repubblica
11 febbraio 2005, n. 68

G.U. 5 dicembre 2005, n. 283

La presente circolare indica le modalita con le quali i soggetti, pubblici e pri-
vati - che intendono esercitare |'attivita di gestori di posta elettronica certifica-
ta (PEC), ai sensi dell’art. 14 del decreto del Presidente della Repubblica 11
febbraio 2005, n. 68, devono presentare domanda al Centro nazionale per
I'informatica nella Pubblica Amministrazione (di seguito indicato “CNIPA").

1 - Modalita di presentazione delle domande

La domanda, sottoscritta dal legale rappresentante della Pubblica Ammini-
strazione o della societa richiedente, corredata dei relativi allegati, deve es-
sere inviata, in plico chiuso con l'indicazione del mittente, al CNIPA, via
Isonzo 21b - 00198 Roma. La consegna pud avvenire tramite servizio pub-
blico, o privato, oppure a mano nelle ore d’ufficio (9 - 13 e 15 - 17) dei
giorni feriali, dal lunedi al venerdi. In caso di consegna a mano, verra data
formale ricevuta di consegna del plico. In alternativa, la domanda pud es-
sere predisposta, per quanto applicabile, in formato elettronico, utilizzando
la sottoscrizione con firma digitale, ed essere inviata alla casella di posta
elettronica cnipadir@cert.cnipa.it

La domanda deve indicare:

a. la denominazione, o la ragione sociale;
b. la sede legale;

c. il rappresentante legale (nel caso in cui i rappresentanti legali sono piu
di uno, va indicato il nominativo di ciascuno di loro);
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d. I'elenco dei documenti allegati.

E opportuno che in detta domanda siano indicati anche il nominativo e i
recapiti (numeri telefonici, numeri di telefax, indirizzo di posta elettronica)
di un referente cui rivolgersi in presenza di problematiche di minore impor-
tanza che possono essere risolte anche per le vie brevi.Al fine di dimostrare
il possesso dei requisiti previsti dall’art. 14 del decreto del Presidente della
Repubblica n. 68/2005 e di ottemperare a quanto previsto dagli articoli 16,
21, 22 e 23 del decreto del Ministro per I'innovazione e le tecnologie 2 no-
vembre 2005, e fatta salva la facolta di avvalersi delle dichiarazioni sostitu-
tive previste dal decreto del Presidente della Repubblica 28 dicembre
2000, n. 445, recante “Testo unico sulla documentazione amministrativa”,
nel seguito indicato “Testo unico”, alla domanda devono essere allegati:

a. una copia autentica dell’atto costitutivo della societa;

b. una copia dello statuto sociale aggiornato, rilasciato dalla competente
Camera di commercio industria artigianato e agricoltura in data non an-
teriore a novanta giorni rispetto alla data di presentazione della doman-
da stessa;

c. il certificato di iscrizione nel registro delle imprese, con dicitura antima-
fia, rilasciato in data non anteriore a novanta giorni rispetto alla data di
presentazione della domanda;

d. una dichiarazione rilasciata dall’organo preposto al controllo o dal sog-
getto incaricato della revisione contabile ai sensi della normativa vigen-
te, in data non anteriore a trenta giorni rispetto alla data di presentazio-
ne della domanda, attestante |’entita del capitale sociale versato, non-
ché I'ammontare e la composizione del patrimonio netto;

e. un prospetto della situazione patrimoniale, predisposto e approvato dal-
I'organo amministrativo, di data non anteriore a centottanta giorni ri-
spetto a quella di presentazione della domanda (sono tenute a questo
adempimento solo le societa gia operative);

f. una relazione dell’organo preposto al controllo, o del soggetto incarica-
to della revisione contabile, redatta ai sensi della normativa vigente, sul-
la situazione patrimoniale di cui alla lettera e);

g. documentazione equivalente a quella prevista ai punti precedenti, lega-
lizzata ai sensi dell’art. 33 del Testo unico (sono tenute a questo adem-
pimento le societa costituite all’estero ed aventi sede in Italia);

h. un elenco nominativo che rechi I'indicazione del/dei rappresentante/i
legale/i, dei componenti dell’organo di amministrazione e dell’organo
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di controllo, nonché di eventuali altri soggetti preposti all’amministra-
zione, con l'individuazione dei relativi poteri. Ognuno dei suddetti sog-
getti dovra risultare in possesso, all’atto della domanda, dei requisiti di
onorabilita previsti dall’art. 14 del decreto del Presidente della Repub-
blica n. 68/2005, comprovati:
1. per i cittadini italiani residenti in Italia:

aa. dalla dichiarazione sostitutiva di atto di notorieta;

bb. dal certificato del casellario giudiziale;

cc. dal certificato relativo ai carichi pendenti;
2. per le persone che non rientrano nella categoria di cui al precedente

alinea:

aa. dalla dichiarazione, resa davanti a pubblico ufficiale;

bb. dai certificati attestanti che il soggetto non ¢ fallito o sottoposto a

procedura equivalente.

Le firme apposte sulla documentazione anzidetta devono esser legalizzate
con le modalita previste dal citato Testo unico. In alternativa, per i soggetti
iscritti nell’albo di cui all’art. 13 del decreto legislativo 1° settembre 1993,
n. 385, recante: “Testo unico delle leggi in materia bancaria e creditizia”, la
dimostrazione del possesso dei requisiti di onorabilita potra essere assolta
mediante apposita dichiarazione sostitutiva di certificazione, resa ai sensi
dell’art. 46 del testo unico dal legale rappresentante, comprovante |’iscri-
zione nel suddetto albo alla data di presentazione della domanda di iscri-
zione:

a.

una copia della polizza assicurativa, o certificato provvisorio impegnati-
vo, stipulata per la copertura dei rischi derivanti dall’attivita e dagli
eventuali danni causati a terzi, rilasciata da una societa di assicurazione
abilitata ad esercitare nel campo dei rischi industriali a norma delle vi-
genti disposizioni;

una copia dell’ultimo bilancio, e relativa certificazione, se la societa e
stata costituita da piti di un anno;

una dichiarazione, rilasciata dal presidente della societa, attestante la
composizione dell’azionariato, con l'indicazione, comunque, dei sog-
getti partecipanti, in forma diretta o indiretta, al capitale sociale medesi-
mo, in misura superiore al 5%, nonché della data a cui si riferisce detta
dichiarazione;

una copia del manuale operativo, redatto come indicato al successivo
punto 2.1, sottoscritto da un soggetto munito di potere di firma;

una copia del piano per la sicurezza, redatto come indicato al successi-
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vo punto 2.2, sottoscritto e siglato in ogni foglio da un soggetto munito
di potere di firma;

f. una relazione sulla struttura organizzativa, debitamente sottoscritta dal
legale rappresentante, che contenga, oltre all’elenco del personale ad-
detto all’erogazione del servizio e dei compiti allo stesso affidati, Iindi-
cazione:

a. dei nomi dei responsabili delle attivita di cui all’art. 21 del decreto
del Ministro per I'innovazione e le tecnologie 2 novembre 2005;

b. dei requisiti di competenza ed esperienza del personale di cui al
punto precedente;

c. dello specifico ruolo che il gestore svolge all’interno della struttura
aziendale;

d. della ripartizione delle varie mansioni svolte nella struttura organiz-
zativa e delle connesse responsabilita;

g. una dichiarazione di piena disponibilita a consentire I’accesso di incari-
cati del CNIPA presso le strutture dedicate all’erogazione del servizio di
posta elettronica certificata, al fine di poter verificare la rispondenza
delle stesse ai requisiti tecnici, organizzativi e funzionali di cui alla do-
cumentazione allegata alla domanda;

h. una descrizione delle caratteristiche dei dispositivi sicuri utilizzati per la
creazione della firma delle ricevute, degli avvisi e delle buste di traspor-
to. Le caratteristiche di sicurezza di detti dispositivi dovranno essere va-
lutate secondo le specifiche CEN: CWA 14169. Sono altresi ammessi:

e. i livelli di valutazione E3 e robustezza HIGH dell'ITSEC e EAL 4 della
norma ISO/IEC 15408 o superiori;

f. i livelli di valutazione internazionalmente riconosciuti;

g. i dispositivi previsti dalla normativa in materia di firma digitale;

i. una dichiarazione d’impegno a comunicare al CNIPA ogni eventuale
variazione intervenuta rispetto a quanto dichiarato nella domanda di
iscrizione. A seguito di tale comunicazione il CNIPA pud procedere ad
una nuova, se del caso anche parziale, valutazione dei requisiti o richie-
dere ulteriore documentazione;

j. una descrizione delle modalita operative del servizio, con riferimento
all’implementazione delle regole tecniche (architettura tecnica e funzio-
nale, indicazione dei principali prodotti/componenti software utilizzati).

| certificatori iscritti nell’elenco pubblico di cui all’art. 28, comma 1, del
Testo unico sono esentati, in esito a specifica richiesta in tal senso, dalla
presentazione della documentazione di cui alle lettere a), b), c), d), e), ),
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h), 1), m), purché in corso di validita, in quanto gia prodotta in sede di ac-
creditamento e disponibile presso il CNIPA.

2 - Requisiti tecnico-organizzativi

2.1 MANUALE OPERATIVO

Il manuale operativo individua le regole generali e le procedure seguite dal
gestore di posta elettronica certificata (PEC) nello svolgimento della propria
attivita ed & pubblicato a garanzia dell’affidabilita dei servizi offerti dal ge-
store stesso ai propri utenti e ai loro corrispondenti. Detto manuale e dispo-
nibile per la consultazione ed il download sul sito del gestore. Oltre ai dati
identificativi della versione in uso alla quale si riferisce, il manuale operati-
vo deve contenere, quanto meno:

a. i dati identificativi del gestore;
I'indicazione del responsabile del manuale stesso;
i riferimenti normativi necessari per la verifica dei contenuti;

Iindirizzo del sito web del gestore ove & pubblicato e scaricabile;

O

I'indicazione delle procedure nonché degli standard tecnologici e di si-
curezza utilizzati dal gestore nell’erogazione del servizio;

ba

le definizioni, le abbreviazioni e i termini tecnici che in esso figurano;
g. una descrizione sintetica del servizio offerto;

h. la descrizione delle modalita di reperimento e di presentazione delle in-
formazioni presenti nei log dei messaggi;

i. lindicazione del contenuto e delle modalita dell’offerta da parte del ge-
store;

j. lindicazione delle modalita di accesso al servizio;

k. I'indicazione dei livelli di servizio e dei relativi indicatori di qualita di
cui all’art. 12 del decreto del Ministro per I'innovazione e le tecnologie
2 novembre 2005;

|. lindicazione delle condizioni di fornitura del servizio;

m. l'indicazione delle modalita di protezione dei dati dei titolari;

n. l'indicazione degli obblighi e delle responsabilita che ne discendono,
delle esclusioni e delle eventuali limitazioni, in sede di indennizzo, re-

lative ai soggetti previsti all’art. 2 del decreto del Presidente della Re-
pubblica n. 68/2005.
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Il numero di pagine del manuale operativo deve essere compreso tra cin-
quanta (50) e cento (100); ogni pagina deve contenere, mediamente, qua-
ranta (40) righe; la dimensione del carattere deve essere pari a dodici punti.
E data facolta di limitare le dichiarazioni contenute nel manuale operativo
alle sole informazioni non soggette a particolari ragioni di riservatezza.

Il CNIPA si riserva, comunque, a norma dell’art. 14, comma 8, del decreto
del Presidente della Repubblica n. 68/2005, di richiedere integrazioni della
documentazione presentata e di effettuare le opportune verifiche in merito
a quanto dichiarato.

2.2 PIANO PER LA SICUREZZA
Il piano per la sicurezza, corredato delle relative procedure attinenti all’or-
ganizzazione, in quanto documento riservato, deve essere inserito all’inter-
no del plico contenente la domanda, in busta separata e sigillata da cui ri-
sulti la denominazione della Pubblica Amministrazione o la ragione sociale
della societa che richiede I'iscrizione e la dicitura “Piano per la sicurezza,
versione del ...”.

Il piano deve contenere, quanto meno:

a. una descrizione delle procedure utilizzate nell’erogazione del servizio
(attivazione dell’utenza e organizzazione del servizio di posta elettroni-
ca certificata), con particolare riferimento ai problemi attinenti alla sicu-
rezza, alla gestione dei log-file e alla garanzia della loro integrita;

b. una descrizione dei dispositivi di sicurezza installati;

una descrizione dei flussi di dati;

o

d. l'indicazione della procedura di gestione e conservazione delle copie di
sicurezza dei dati;

e. l'indicazione della procedura da seguire al verificarsi di possibili guasti
di grande rilevanza che determinino I'arresto del servizio (occorre preci-
sare i tipi di guasti per i quali sono state previste delle soluzioni: calami-
ta naturali, dolo, indisponibilita prolungata del sistema, o altri eventi) e
descrizione delle soluzioni proposte per farvi fronte, con informazioni
dettagliate circa i tempi e le modalita previste per il ripristino;

f. un’analisi dei rischi (occorre precisare le possibili tipologie di rischio:
dolo, infedelta del personale, inefficienza operativa, inadeguatezza tec-
nologica, o altro);

g. una descrizione delle procedure per la gestione dei rischi di cui al pun-
to precedente (occorre precisare i tempi di reazione previsti e i nomi dei
responsabili tenuti ad intervenire);

Centro Nazionale per I'Informatica nella Pubblica Amministrazione

59



60

h. una dettagliata indicazione dei controlli previsti (occorre indicare, se e
previsto, il ricorso periodico a ispezioni esterne);

i. lindicazione della struttura generale e della struttura logistica dell’orga-
nizzazione e delle relative modalita operative;

j. una sommaria descrizione dell’infrastruttura di sicurezza per ciascun
immobile di cui si compone la struttura;

k. una breve descrizione dell’allocazione degli impianti informatici, dei
servizi e degli uffici collocati negli immobili che fanno parte della strut-
tura;

[. I'indicazione delle modalita di tenuta dei log dei messaggi;

m. una descrizione della procedura di accesso ai log dei messaggi da parte
del personale del gestore;

n. una descrizione del sistema di riferimento temporale e della marca tem-
porale adottata;

0. una descrizione dei sistemi adottati per garantire la riservatezza e l'inte-
grita delle trasmissioni di messaggi mediante il sistema.

| certificatori qualificati accreditati, iscritti nell’elenco pubblico tenuto dal
CNIPA, potranno fare riferimento ai dati ed agli elementi contenuti nel pia-
no della sicurezza gia in possesso del CNIPA medesimo.

3 - Modalita di esame delle domande

LUistruttoria delle domande di iscrizione presentate, e la verifica della rego-
larita della relativa documentazione prodotta, sono effettuate, ai sensi del
decreto del Ministro per I'innovazione e le tecnologie 2 novembre 2005,
dal CNIPA che, una volta conclusa Iistruttoria, adotta il conseguente prov-
vedimento di accoglimento o di reiezione, ovvero, se ritenuta necessaria, si
riserva di procedere ad una integrazione di istruttoria.

Il soggetto la cui domanda sia stata oggetto di un provvedimento di reiezio-
ne non puo presentare una nuova istanza di iscrizione se non sono cessate
le cause che hanno determinato, a suo tempo, il mancato accoglimento
della domanda di iscrizione nell’elenco pubblico dei gestori di posta elet-
tronica certificata.

Roma, 24 novembre 2005

Il presidente del Centro nazionale per I'informatica nella Pubblica Ammini-
strazione Zoffoli
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Circolare 7 dicembre 2006, n. 51

Espletamento della vigilanza e del controllo sulle attivita esercitate da-
gli iscritti nell'elenco dei gestori di posta elettronica certificata (PEC),
di cui all'articolo 14 del decreto del Presidente della Repubblica 11

febbraio 2005, n. 68, «Regolamento recante disposizioni per |'utilizzo
della posta elettronica certificata, a norma dell'articolo 27 della legge

16 gennaio 2003, n. 3».

G.U. 21 dicembre 2006, n. 296

Premessa

L'art. 14 del decreto del Presidente della Repubblica 11 febbraio 2005, n.
68, “Regolamento recante disposizioni per I'utilizzo della posta elettronica
certificata, a norma dell’art. 27 della legge 16 gennaio 2003, n. 3”, attribui-
sce, tra I'altro, al Centro nazionale per I'informatica nella Pubblica Ammi-
nistrazione (di seguito indicato “CNIPA"):

- la gestione dell’elenco pubblico di cui al medesimo art. 14 (di seguito in-
dicato “elenco”);

- il compito di procedere all’iscrizione nell’elenco dei soggetti in possesso
dei requisiti prescritti.

Consequenziale alle richiamate funzioni, e 'attribuzione al CNIPA, ai sensi
dell’art. 14, comma 13, del citato decreto del Presidente della Repubblica
n. 68 del 2005, di funzioni di vigilanza e di controllo sull’attivita esercitata
dai soggetti iscritti nell’elenco, dalle quali discende altresi il compito di
monitorare - anche in collaborazione con le autorita competenti - eventuali
casi di esercizio o pubblicizzazione della attivita di gestore di posta elettro-
nica certificata (di seguito indicata “PEC”) da parte di soggetti non abilitati.

Successivamente, I'art. 19 del decreto del Ministro per I'innovazione e le
tecnologie D.M. 2 novembre 2005, recante “Regole tecniche per la forma-
zione, la trasmissione e la validazione, anche temporale, della posta elet-
tronica certificata”, ha demandato al CNIPA il compito di definire, con pro-
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prie circolari, sia le modalita di inoltro delle domande di iscrizione nell’e-
lenco, sia le modalita dell’esercizio dei richiamati compiti di vigilanza e
controllo.

II'CNIPA, con la circolare 24 novembre 2005, n. CNIPA/CR/49, ha provve-
duto a fornire le indicazioni relative alle modalita con le quali coloro che
intendono esercitare attivita di gestori di PEC devono presentare domanda.
Con la presente circolare si indicano le modalita attraverso le quali il CNI-
PA svolge la suddetta funzione di vigilanza e di controllo.

1. Test di interoperabilita del sistema di gestione della PEC

1.1. Ai sensi dell’art. 5 del citato decreto del Presidente della Repubblica n.
68 del 2005 e dell’art. 8 del decreto del Ministro per I'innovazione e tecno-
logie del 2 novembre 2005 (di seguito indicato “decreto ministeriale”), i si-
stemi di PEC utilizzati dai gestori devono essere interoperabili.

Il CNIPA svolge la funzione di vigilanza e di controllo sulla predetta intero-
perabilita ai sensi dei successivi punti.

1.2 Ogni gestore deve superare con esito positivo una serie di test di intero-
perabilita presso una struttura indicata dal CNIPA. La serie di test e pubbli-
cata sul sito del CNIPA (www.cnipa.gov.it). Detti test devono essere ripetuti
ogni volta che il gestore apporti modifiche funzionali o tecniche che impat-
tino sull’interoperabilita dei sistemi di PEC. Il gestore deve, in ogni caso,
fornire al CNIPA una casella di PEC per tutto il periodo di esercizio della
relativa attivita.

1.3 I test di interoperabilita di cui al punto 1.2 sono obbligatori trascorso il
termine di trenta giorni solari che decorrono dal giorno successivo a quello
della loro pubblicazione sul sito del CNIPA. Quest’ultimo comunica a cia-
scun gestore la pianificazione delle rispettive fasi di test.

1.4 11 CNIPA puo in qualsiasi momento effettuare verifiche, anche mediante
visite presso il gestore, per accertare la piena interoperabilita del sistema di
PEC del gestore medesimo, anche richiedendo la ripetizione, in tutto o in
parte, della serie di test.

2. Vigilanza e controllo sull’esercizio delle attivita dei gestori

2.1 Il CNIPA esercita attivita di vigilanza e di controllo al fine di verificare il
possesso e il mantenimento dei requisiti previsti per I'iscrizione nell’elenco.
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3. Modalita di vendita dei servizi di PEC attraverso canali commerciali

3.1 Il CNIPA monitora le modalita di vendita dei servizi di PEC attraverso
canali commerciali, anche avvalendosi del supporto di terzi, e verifica, in
particolare, che le modalita di vendita siano conformi alle prescrizioni di
legge e che il rapporto contrattuale sia sempre posto in essere tra il titolare
di cui all’art. 1, lettera t) del decreto ministeriale ed un gestore; a tal fine,
ogni gestore deve mettere a disposizione del CNIPA, su richiesta di que-
st’ultimo, le informazioni del caso.

4. Struttura informativa dei gestori

4.1 1l gestore organizza una struttura informativa che raccoglie e gestisce le
informazioni relative:
a. al numero di caselle in esercizio per ciascun dominio;
b. al numero totale giornaliero di messaggi di PEC in ingresso alle ca-
selle gestite ed in uscita dalle stesse;

c. ai livelli di servizio erogati, con riferimento a quelli previsti dal de-
creto ministeriale;
d. al numero totale giornaliero di virus rilevati in ingresso ai sistemi ge-
stiti ed in uscita dagli stessi.
Le informazioni di cui alle lettere a), b), ¢), d) devono essere inviate al
CNIPA con le modalita e nei tempi definiti al punto 5.
4.2 1l CNIPA puo inoltre richiedere ai gestori:
a. informazioni circa il livello di soddisfazione dei propri clienti;
b. le caratteristiche di eventuali servizi aggiuntivi offerti.
4.3 In un’apposita sezione della struttura informativa sono registrate e gesti-
te le informazioni relative a disservizi, segnalazioni e reclami secondo la
classificazione riportata nell’allegata tabella “A”.

5. Tempi e modalita delle comunicazioni dirette al CNIPA.
5.1 Ogni gestore € tenuto a raccogliere le informazioni di cui al punto 4.1

trascorso il termine di sessanta giorni solari decorrenti dalla data di pubbli-
cazione della presente circolare.
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Dette informazioni devono essere inviate al CNIPA con le cadenze di se-
guito indicate:

a. con frequenza bimestrale, entro il quindicesimo giorno successivo al
termine del bimestre di riferimento, devono essere trasmesse le informa-
zioni relative:

- al numero di caselle in esercizio per ciascun dominio;

- al numero totale giornaliero di messaggi di PEC in ingresso alle ca-
selle gestite ed in uscita dalle stesse;

- al numero totale giornaliero di virus rilevati in ingresso ai sistemi ge-
stiti ed in uscita dagli stessi;

b. con frequenza quadrimestrale, entro il quindicesimo giorno successivo
al termine del quadrimestre di riferimento, devono essere trasmesse le
informazioni concernenti:

- i livelli di servizio erogati, con riferimento a quelli previsti dal decre-
to ministeriale citato in premessa.

5.2 Le informazioni di cui al punto 5.1 devono essere inviate tramite posta
elettronica certificata alla casella gestoripec@cert.cnipa.it. Le informazioni
di cui alla lettera a) del punto 5.1 devono avere un formato conforme a
quanto descritto nel sito del CNIPA. Le informazioni di cui alla lettera b)
del punto 5.1 devono essere in formato Adobe PDF.

6. Segnalazioni urgenti al CNIPA di malfunzionamenti gravi

6.1 1 gestori hanno I'obbligo di comunicare al CNIPA, con le modalita e nei
tempi indicati al punto 6.2, i disservizi di cui al punto 4, contraddistinti da
uno dei seguenti codici: TA, 1B, 2A, 2B, 3A, 3B, secondo quanto riportato
nell’allegata tabella “A”.

6.2 In particolare, il gestore e tenuto ad informare il CNIPA dell’evento oc-
corso, entro trenta minuti dalla rilevazione dell’evento stesso, utilizzando i
recapiti e I"apposito modulo indicati nel sito del CNIPA medesimo. La co-
municazione deve fornire anche una prima valutazione dell’incidente e le
eventuali misure adottate al riguardo.

7. Sospensione del servizio

7.1 Nel caso di comportamento anomalo e non circoscritto (codici TA e 1B
della citata tabella “A”), il gestore e tenuto a sospendere il servizio, fornen-
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do adeguata e tempestiva informativa ai propri utenti ed agli altri gestori.
Ove il gestore coinvolto non attivi I"autosospensione, il CNIPA dispone la
sospensione del servizio.

7.2 Nel caso di comportamento anomalo e circoscritto (codici 2A e 2B del-
la citata tabella “A”), il CNIPA puo disporre la sospensione del servizio per
il gestore coinvolto, fino alla rimozione delle cause che hanno determinato
detto comportamento anomalo e circoscritto; in tal caso, il gestore fornisce
adeguata e tempestiva informativa ai propri utenti ed agli altri gestori.

7.3 Non appena ripristinata |'operativita, il gestore comunica al CNIPA I’av-
venuta rimozione delle cause che hanno determinato il comportamento
anomalo e fornisce parimenti al CNIPA entro una settimana dalla data della
comunicazione di cui al presente punto, una circostanziata relazione tecni-
ca sull’accaduto e sui provvedimenti adottati in conseguenza.

7.4 1l gestore attua I’autosospensione producendo un “avviso di non accet-
tazione per eccezioni formali” relativamente ai messaggi immessi dai pro-
pri utenti e non producendo la “ricevuta di presa in carico” per i messaggi
destinati ai propri utenti.

7.5 La sospensione del servizio disposta dal CNIPA viene attuata dal gesto-
re con le medesime modalita previste per I’autosospensione.

7.6 Qualora il gestore coinvolto non ottemperi a quanto prescritto ai punti
7.1 e 7.2, il CNIPA puo disporne la cancellazione dall’elenco.

8. Verifiche periodiche dei gestori

8.1 | gestori hanno I"obbligo di effettuare verifiche semestrali, i cui esiti so-
no riportati in relazioni sottoscritte dal responsabile delle verifiche stesse e
delle ispezioni, come previsto dal decreto ministeriale, e messe a disposi-
zione, su richiesta, del CNIPA. Dette verifiche devono riguardare, in parti-
colare, le componenti tecniche ed organizzative del sistema di PEC, il siste-
ma di raccolta dei livelli di servizio e le tipologie di contratti di vendita dei
servizi di PEC.

9. Verifiche del CNIPA
9.1 Con riferimento alla dichiarazione di cui alla lettera g) del punto 1 del-

la citata circolare n. CNIPA/CR/49 del 24 novembre 2005, il CNIPA puo ef-
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fettuare, con un preavviso di 48 ore, sopralluoghi presso le strutture utiliz-
zate dal gestore per verificare la conformita del sistema di PEC.

10. Provvedimenti nei confronti dei gestori inadempienti

10.1 A seguito delle risultanze dell’attivita di vigilanza e di controllo, nell’i-
potesi di inosservanza di uno o pili degli obblighi posti a carico del gestore,
il CNIPA puo disporre I'inibizione dell’esercizio dell’attivita svolta dal ge-
store inadempiente, indicando nel contempo il termine entro il quale il ge-
store stesso deve conformarsi agli obblighi previsti. Qualora il gestore non
provveda in tal senso nei tempi indicati, il CNIPA puo disporre la cancella-
zione del gestore medesimo dall’elenco.

10.2 Nel caso in cui il CNIPA disponga la cancellazione di un gestore dal-
I'elenco rimane in capo al gestore stesso I'obbligo di conservare e rendere
disponibili, su richiesta, i log prodotti nell’ambito dell’attivita svolta come
previsto dall’art. 11, comma 2, del citato decreto del Presidente della Re-
pubblica n. 68 del 2005.

Il Presidente
Zoffoli



La posta elettronica certificata

Allegato

Tabella A
Classificazione dei disservizi in relazione agli effetti prodotti
e relativi codici identificativi

. Comportamento anomalo e non circoscritto: comportamento difforme
dalle regole tecniche di cui all’art. 17 del decreto del Presidente della
Repubblica 11 febbraio 2005, n. 68, relativo alle funzioni base (tratta-
mento del messaggio originario, ricevute e avvisi) per il quale non é cir-
coscritto il potenziale impatto (codice 1A, se rilevato dal gestore; codice
1B, se rilevato da terzi).

. Comportamento anomalo circoscritto: comportamento difforme dalle
regole tecniche di cui all’art. 17 del decreto del Presidente della Repub-
blica 11 febbraio 2005, n. 68, relativo alle funzioni base (trattamento
del messaggio originario, ricevute e avvisi) per il quale & circoscritto il
potenziale impatto (codice 2A, se rilevato dal gestore; codice 2B, se rile-
vato da terzi).

. Malfunzionamento bloccante: tipologia di malfunzionamento a causa
del quale le funzionalita del sistema di PEC, come definite nelle regole
tecniche di cui all’art. 17 del decreto del Presidente della Repubblica 11
febbraio 2005, n. 68, non possono essere utilizzate in tutto o in parte
dagli utenti (codice 3A, se rilevato dal gestore; codice 3B, se rilevato da
terzi).

. Malfunzionamento grave: tipologia di malfunzionamento a causa del
quale in alcune circostanze le funzionalita del sistema di PEC, come de-
finite nelle regole tecniche di cui all’art. 17 del decreto del Presidente
della Repubblica 11 febbraio 2005, n. 68, non possono essere utilizzate
in tutto o in parte dagli utenti (codice 4A, se rilevato dal gestore; codice
4B, se rilevato da terzi).

. Malfunzionamento: situazione a causa della quale le funzionalita del si-
stema di PEC, come definite nelle regole tecniche di cui all’art. 17 del
decreto del Presidente della Repubblica 11 febbraio 2005, n. 68, in tut-
to o in parte, risultano degradate ovvero il sistema ha un comportamen-
to anomalo in situazioni circoscritte e per funzionalita secondarie
(esclusi: la procedura di identificazione, i messaggi originari, le ricevute,
gli avvisi e le buste) (codice 5A, se rilevato dal gestore; codice 5B, se ri-
levato da terzi).
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Classificazione dei reclami/segnalazioni degli utenti
e relativi codici identificativi

Segnalazione di un reclamo relativo al rapporto contrattuale.

Segnalazione di un reclamo relativo alla procedura di accesso al
log.

Segnalazione di anomalia/disservizio non imputabili al gestore
(client, collegamento internet, gestione utenze decentrate).



COLLANA MINIGRAFIE CNIPA

® N O U b~ W N =

.10
11
.12
.13
.14
.15
.16

“Legge Stanca e regolamento di attuazione”
“Legge Stanca: requisiti di accessibilita”
“La TV digitale terrestre: progetti per la PA”
“Scuola virtuale PA”

“Portale delle imprese”

“Protocollo ASP”

“Normativa italiana sull'accessibilita”

“La qualita dei beni e servi nei contratti della PA:
LG per una migliore gestione”

“Cos’e il Cnipa”

“Continuita operativa nella PA”
“Posta elettronica certificata”

“Lotta agli sprechi”

“Codice Amministrazione digitale”
“La normativa sulla firma elettronica”
“Scuola virtuale PA” Il edizione

“II Sistema Pubblico di connettivita: i consuntivi
del primo periodo di attivita”
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